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In the criminal law of Iran, in the topic of "crimes" in paragraph (c) of Article 292 of 
the Islamic Penal Code approved in 1392, the mistake in person has been examined 
as an effective factor on the psychological element of the crime. In common law, 
there is also a mistake in the person in the topic of murder, and according to the view 
that "the target follows the bullet", they believe that this mistake has no effect on the 
intentionality of the crime committed on the victim of the unintentional crime. The 
question that is raised is that in Iranian law, is this mistake only limited to crimes 
against physical integrity or is it effective for other crimes, especially crimes against 
spiritual integrity? The findings of the research indicate that, contrary to the theory 
of transferred malice in common law, in Iranian law, a mistake in a person is effec-
tive in forming the absolute malice of intentional crimes as a kind of mistake in the 
subject of the victim (that is, a certain person). In such a way that the effect of the 
intended behavior on the unintended purpose, in principle, in terms of the lack of 
the subject's intention, causes the deterioration of the intentional psychological ele-
ment. Except that in case of lack of intention, knowledge is a substitute for definite 
and certain intention. As a result, in crimes against the spiritual integrity of persons, 
according to Article 144 of the Islamic Penal Code approved in 2012, two assump-
tions can be considered; First, the fact that the perpetrator unintentionally made the 
unintended crime victim the subject of crimes against dignity or spiritual personal-
ity and also had no knowledge of the behavior. (Lack of intention and knowledge) 
Second, despite the lack of intention, the perpetrator knew or should have known 
that his behavior leading to a crime against the spiritual personality of the victim is 
unintentional. It is innocent, and it has no effect on the second hypothesis in terms of 
verifying the scientific, criminal and wrong element of psychology.
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پيشگيری از نقض امنيت شــبکه های تبادل اطلاعات، امری است که همواره مورد توجه قانون 
گذاران بوده اســت. اين موضوع از آن جهت اهميــت دارد که در عصر حاضر به عنوان عصر 
الکترونيک، نقض امنيت شــبکه های تبادل اطلاعات منجر به نشــت اطلاعات و ايجاد زمينه 
سوءاســتفاده می گردد که سوء استفاده از اطلاعات شــخصی افراد می تواند، گاه حتی اثرات 
مخرب بر امنيت زيســتی يا ترور شــخصيتی اتباع يک کشــور را موجب گردد. نظام  حقوقی 
 اتحاديه اروپــا در اين زمينه دربردارنده مقررات مفصلی می باشــد که از جمله آنها می توان به 
مقررات عمومی حفاظت از داده ها مصوب ســال ۲۰۱۶ اشاره نمود. اين مقررات دربردارنده 
قواعد مفصلی در زمينه حفظ و پيشگيری از نقض امنيت اطلاعات می باشد. سوال اصلی که 
اين پژوهش به دنبال پاسخگويی به آن می باشد اين است که ماده ۳۲ اين مقررات دربردارنده 
چه سازوکارهايی در جهت پيشگيری از نقض  امنيت  شبکه های  تبادل  اطلاعات است؟ برای 
پاسخگويی به سوال فوق، پژوهش حاضر به روش اسنادی با ارائه مفاد ماده فوق الذکر و تحليل 
بند های آن، سازوکارهای تعيين شده در اين ماده را در چهار دسته مستعارسازی و رمزگذاری 
داده های شــخصی، اطمينان از محرمانه بودن، يکپارچگی، دردسترس بودن و انعطاف پذيری 
سيستم ها و خدمات پردازشی، خطرات (ريسک) مرتبط با پردازش اطلاعات و رعايت الزامات 
شکلی قرار داده و در قسمت نتيجه گيری نيز مبادرت به ارائه برخی توصيه های سياستگذارانه از 
جمله نحوه اصلاح قوانين و مقررات مصوب در نظام حقوقی ايران، آگاهی بخشی به مردم از 
طريق رسانه های ارتباط جمعی و نظام مند نمودن اعطای مجوز به فعاليت شرکت های فراملی 
به عنوان نتايج حاصل از بررسی ماده ۳۲ مقررات مصوب سال ۲۰۱۶ اتحاديه اروپا نموده است.
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مقدمه
شــبکه های تبادل اطلاعات به کامپيوترهای متصل به هم که مبادرت به پردازش و به اشــتراک گذاری 
اطلاعات می نمايند، اطلاق می گردد.۱ يک شبکه  متشکل از پنج جزء سخت افزار، نرم افزار، کاربران 
که متشکل از اشخاص  موضوع داده-کنترل کنندگان و پردازندگان هستند، داده پيام های مورد تبادل و 
بسترهای ارتباطی می باشد. اشخاص  موضوع داده در شبکه های تبادل اطلاعات، اشخاصی هستند که 
طی فرايند پردازش، اطلاعات آنها جمع آوری، تحليل و ذخيره می گردد. کنترل کنندگان شــبکه ها نيز 
اشخاصی هستند که مبادرت به مديريت عملکرد و فرايند پردازش اطلاعات در يک شبکه  می نمايند. 
در صورتی که اين اشــخاص مبادرت به اعطای فرايند پردازش به اشخاص ثالث و تعيين خط مشی 
پردازش به آنها کنند، اشــخاص ثالث اصطلاحاً پردازندگان داده پيام ها در شبکه های تبادل اطلاعات 

تلقی می شوند. 
آنچه در يک شــبکه ، مورد تبادل قرار می گيرد، داده پيام می باشــد. داده پيام به تعبير بنداول ماده ۲ 
قانون تجارت الکترونيکی، هر نمادی از واقعه، اطلاعات يا مفهوم اســت که با وسائل الکترونيکی، 
نــوری و يا فناوری های جديد اطلاعات توليد، ارســال، دريافت، ذخيره يا پردازش می شــود. اين 
مفهوم به دو نوع شــخصی و غيرشخصی تقســيم بندی می شود. داده پيام های شخصی داده پيام هايی 
هستند که پردازش آنها منجر به شناسايی مستقيم يا غيرمستقيم اشخاص می گردند. اما داده پيام های 
غيرشــخصی، خصوصيت بخصوصی نداشــته و هر داده پيامی که در دسته داده پيام های غيرشخصی 
قــرار نگيرند را شــامل می گردنــد  (van der Sloot, 2017, 20) . آنچه در زمينه نقض امنيت شــبکه  
در خصــوص داده پيام هــا تلقی می گــردد، مربوط به داده پيام های شــخصی می باشــد. در حالی که 
داده پيام های غيرشخصی، اطلاعاتی هستند که در اختيار عموم افراد بوده و اساساً نقض امنيت داده 

در خصوص اين اطلاعات مطرح نمی شود.
آنچه به عنوان معضل اصلی جوامع بشــری در عصر حاضر به عنوان عصر الکترونيک مشاهده 
می گردد، نبود ســازوکار های صحيح پيشگيری از نقض امنيت شبکه های تبادل اطلاعات می باشد. 
به عبارت ديگر شــبکه های تبادل اطلاعات به عنوان اصلی ترين مراکز ذخيره، جمع آوری، تحليل 
و نگهــداری اطلاعات، در معرض هجمه های فراوان خارجی می باشــند که عدم اتحاذ تدابير لازم 
در جهت حفظ امنيت شبکه ها و اجزای آنها، موضوعی است که هرچند با توجه به برخورداری از 
ماهيتی فنی و اجرايی، در مقررات مصوب ســال ۲۰۱۶ اتحاديه اروپا مورد تصريح و تشريح قانون 
گذار اين اتحاديه قرار گرفته است. به عبارت ديگر پيشگيری از نقض امنيت شبکه های تبادل اطلاعات، 
1. Roy Winkelman, Director, What is a Network?, Florida Center for Instructional Technology College 

of Education, University of South Florida, https://fcit.usf.edu/network/chap1/chap1.htm, last visited 
18/07/2023
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به معنای پيشــگيری از نقض تماميت اجزای يک شــبکه  می باشــد. اين فراينــد نيازمند بکارگيری 
اقدامات فنی مناسب در جهت تضمين امنيت شبکه می باشد. اقدامات فنی به هرگونه اقدامات گفته 
می شود که برای ايجاد سطح مناسبی از حفاظت از اجزای يک شبکه  خصوصاً اطلاعات به کار گرفته 
می شوند (لطيف زاده و ديگران، ۱۴۰۲، ۲۵۳) . اجرای اين الزامات در يک شبکه  بر عهده کليه اجرای 
شبکه ازجمله اشخاص  موضوع داده، کنترل کنندگان و پردازندگان بوده و در صورتی که پردازنده ای 
به هر دليل فرايند پردازش را به پردازنده ديگری محول نموده باشــد، توسط پردازنده جديد نيز بايد 
مورد توجه قرار گيرد. (همانجا) اين الزامات در ماده ۳۲ مقررات عمومی حفاظت از داده ها مصوب 

سال ۲۰۱۶ اتحاديه اروپا۱ مورد تصريح قرار گرفته اند. ماده ۳۲ مقرر می دارد:
۱. بــا درنظر گرفتن وضعيت فنــی، هزينه های اجرا و ماهيت، دامنــه، زمينه و اهداف پردازش 
و همچنيــن خطر احتمال و شــدت متفاوت برای حقوق و آزادی های اشــخاص حقيقی، 
کنترل کننده و پردازشــگر بايد اقدامات فنی و ســازمانی مناســب را برای اطمينان از سطح 

امنيتی متناسب با خطر، ازجمله موارد زير اجرا کند:
- نام مستعار و رمزگذاری داده های شخصی؛

- توانايی اطمينان از محرمانه بودن، تماميت، دردســترس بودن و انعطاف پذيری سيســتم ها 
و خدمات پردازشی؛

- امکان بازيابی دردســترس بودن و دسترسی به داده های شخصی به موقع در صورت وقوع 
يک حادثه فيزيکی يا فنی؛

- فرآيندی برای آزمايش منظم، ارزيابی و ارزيابی اثربخشی اقدامات فنی و سازمانی برای 
اطمينان از امنيت پردازش؛

۲. در ارزيابی سطح مناسب امنيتی بايد به ويژه خطراتی که از طريق پردازش به وجود می آيند، 
به ويژه ناشــی از تخريب تصادفی يا غيرقانونی، از دســت دادن، تغيير، افشای غيرمجاز، يا 
دسترســی به داده های شخصی منتقل شده، ذخيره شده يا به طور ديگری فرآوری شده درنظر 

گرفته شود
۳. پايبندی به مقررات شکلی مندرج در ماده ۴۰ يا سازوکار صدور گواهينامه تأييد شده مندرج 
در مــاده ۴۲ که می تواند به عنوان عنصری برای نشــان دادن انطبــاق با الزامات مندرج در 

بنداول اين ماده استفاده شود
۴. کنترل کننده و پردازشــگر بايد اقداماتی را انجام دهند تا اطمينان حاصل شــود که هر شخص 
حقيقی که تحت اقتدار کنترل کننده يا پردازشــگر که به داده های شخصی دسترسی دارد آنها 

1. General Data Protection Regulation
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را پردازش نکند مگر به دســتور يا درخواست کنترل کننده، بر اساس قانون اتحاديه اروپا يا 
هريک از کشورهای عضو باشد.

همانطــور که ملاحظــه می گردد، مفــاد مقررات مــاده ۳۲، الزامــات مندرج در پيشــگيری از 
نقض امنيت شبکه های تبادل اطلاعات را در چهار دسته مستعارسازی و رمزگذاری داده های شخصی، 
اطمينان از محرمانه بودن، يکپارچگی، دردسترس بودن و انعطاف پذيری سيستم ها و خدمات پردازشی، 
خطرات (ريســک) مرتبط با پردازش اطلاعات و رعايت الزامات شکلی قرار داده که در گفتارهای 
چهارگانه اين پزوهش مورد تحليل و بررسی قرار خواهند گرفت. پژوهش حاضر در قسمت نتيجه 
گيــری نيز مبادرت به ارائه برخی توصيه های سياســتگذارانه در جهت بهبود اجرای ســازوکارهای 

بيان شده در متن تحقيق می نمايد.
در بدايــت امر يادآور می گردد که اگرچه در ميان مقالات منتشــر شــده در نظام حقوقی ايران، 
پژوهش هايی پيرامون بررســی جنبه های حقوقی حفاظت از داده پيام های شخصی منتشر گرديده، 
اما هيچ کدام از پژوهش های منتشــر شده، با محوريت پژوهش حاضر همپوشانی مطالب نداشته و 

اين پژوهش در نوع خود يک پژوهش نوين تلقی می گردد.
در ايــن زمينــه فرحزادی و ناصر در مقاله حق بر تبادل داده هــای خصوصی و راه کارهای رفع 
چالش های آن در ســازوکار عملکرد ابزارهای اينترنت اشــيا به موضوع حق بر تبادل اطلاعات به 
عنوان يکی از حقوق اشــخاص در فرايند پردازش اطلاعات شــخصی آنها در ســازوکار عملکرد 
ابزارهای اينترنت اشــيا پرداخته اند. علاوه بر آن صادقی و ناصر در مقاله مطالعه تطبيقی ســازوکار 
شناسايی قانون حاکم بر دعاوی ناشی از نقض مقررات حفاظت از داده های خصوصی و چالش های 
پيــش رو در حقوق ايــران و اتحاديه اروپا به موضوع تعارض قوانين و قانون حاکم بر نقض امنيت 
پردازش اطلاعات پرداخته اند. افراســياب و ناصر نيز در مقاله چارچوب های حقوقی حفظ امنيت 
پــردازش داده های خصوصی (مطالعــه ای تطبيقی در حقوق ايران و اتحاديــه اروپا) و فرحزادی، 
صادقی و ناصر در مقاله وظايف کنترل کنندگان و پردازندگان در پيشگيری از نقض امنيت شبکه های 
تبادل اطلاعات به تبيين و تشريح وظايف کنترل کنندگان و پردازندگان در فرايند پردازش اطلاعات 
در شبکه های ارتباطی و پيشگيری از نقض امنيت فرايند پرداخته اند. مضاف بر آنچه بيان شد لطيف 
زاده، قبولی درافشــان، محسنی و عابدی در مقالات تبيين اسباب مشروعيت پردازش داده شخصی 
از منظــر حقــوق اتحاديه اروپا و ايــران، تعهدات پردازش کننده داده شــخصی در اتحاديه اروپا و 
امــکان ســنجی پذيرش آن در حقوق ايران و حمايت از داده شــخصی در حقــوق اتحاديه اروپا و 
امکان سنجی آن در نظام حقوقی ايران به ترتيب به تشريح شرايط پردازش اطلاعات خصوصاً اخذ 
رضايت از موضوع داده، وظايف پردازندگان اطلاعات و تحليل حقوق اشــخاص موضوع داده در 
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فرايند پردازش اطلاعات اقدام کرده و انصاری و عطار در مقاله حمايت از داده ها در چين؛ مطالعه 
تطبيقی با رويکرد حمايت از داده ها در امريکا و اتحاديه اروپا نيز به صورت کلی به مقايســه نظام 

حاکم بر حمايت از داده ها در چين و اتحاديه اروپا و آمريکا و شاخصه های هر يک پرداخته اند.
آنچه در بررســی مقالات منتشــره در اين زمينه ملاحظه می گردد اين اســت که مقالات منتشــر 
شده در اين زمينه دارای محوريت حقوق اشخاص و وظايف نهادهای فعال در پردازش اطلاعات 
شــخصی افراد می باشــند. اين در حالی است که بررسی ســازوکارهای حقوقی پيشگيری از نقض 
امنيت شــبکه های تبــادل اطلاعات مندرج در ماده ۳۲ مقررات مصوب ســال ۲۰۱۶ اتحاديه اروپا 
موضوعی اســت که هم از جهت بعد پيشــگيرانه، هم از جهت جزئی بودن بررسی يک ماده قانونی 
خاص و هم از جهت تبيين موضوع حول محوريت شــبکه های تبادل اطلاعات اين مقاله را به يک 

مقاله منحصر به فرد تبديل می نمايد.

1. مستعارسازی و رمزگذاری داده‌های‌شخصی
يکی از راهکارهای پيشــگيری از نقض امنيت داده پيام ها، ناشناس ســازی آن ها می باشد. درفرايند 
ناشناس ســازی اطلاعات، سه اصطلاح مهم با عنوان مستعارسازی۱، ناشناس سازی۲ و رمزگذاری۳ 
وجود دارند. مستعارسازی اطلاعات به روشی برای پنهان کردن داده ها گفته می شود که در آن انتساب 
داده های شــخصی به يک شــخص خاص بدون وجود اطلاعات اضافی امکان پذير نمی باشد.۴ در 
مقابل ناشناس سازی به روشی اطلاق می گردد که در آن داده های شخصی به صورت بازگشت ناپذير 
از قابليت انتســاب به يک شــخص خاص جدا شــده و به داده های کاملاً ناشناس تبديل می شوند. 
رمزگذاری اطلاعات نيز به فرايند گفته می شــود که در آن اطلاعات از طريق ســازوکارهای فنی، از 
قابليــت پــردازش خارج نموده و تنها بــا بکارگيری ابزارهايی که اصطلاحاً کليد ناميده می شــوند، 

قابليت پردازش را پيدا می کنند.
فرايند رمزگذاری اطلاعات به دو صورت متقارن۵ و نامتقارن۶ انجام می گيرد. گاه جهت افزايش 
امنيت اطلاعــات، فراينــد رمزگذاری بــه صورت ترکيبی از دو شــق فوق انجام می شــود که به آن 
رمزگــذاری ترکيبی۷ گفته می شــود. وجه تمايز رمزنگاری متقــارن و نامتقارن در وجود کليد مخفی 

1. Pseudonymization
2. anonymization
3. encryption
4. Satori, Pseudonymisation: 9 Ways to Protect Your PII, https://satoricyber.com/data-masking/pseudonymi-

sation-9-ways-to-protect-your-pii/, Last Visited 13/07/2023
5. symmetric encryption
6. asymmetric encryption
7. hybrid encryption
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می باشــد. به عبارت ديگر در رمزگذاری متقارن رمزگذاری اطلاعات با استفاده از کليد خصوصی که 
رمزگذار در اختيار دارد انجام شده و رمزگشايی اطلاعات نيز با استفاده از کليد عمومی که در اختيار 
مخاطــب وجود دارد صورت می پذيرد. اما در رمزگذاری نامتقارن، جفت کليد مخفی در اختيار دو 
طرف وجود دارد که اگر هر عنصر بيگانه ای به کليدهای عمومی و خصوصی دسترســی پيدا نمايد، 
امکان رمزگشــايی اطلاعات به جهت عدم دسترســی به کليدهای مخفی در اختيار طرفين برای وی 

ميسر نمی گردد.۱ تصاوير ذيل گويای وجه تمايز دو رمزگذاری می باشند:

وجه تمايز سه واژه مستعارسازی، ناشناس سازی و رمزگذاری اين است که درفرايند رمزگذاری، 

1. Ales Teska , Pseudonymization, Anonymization, Encryption ... what is the difference?, https://teskalabs.
com/blog/data-privacy-pseudonymization-anonymization-encryption, Last visited 13/07/2023
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اطلاعات رمزگذاری شــده توسط شخص رمزگذارنده و فردی که مخاطب اين اطلاعات بوده قابل 
رمزگشــايی و پردازش می باشند. اما درفرايند مستعارســازی اطلاعات، تنها شخصی که مبادرت به 
مستعارســازی نموده اســت، از قابليت ضميمه اطلاعات ديگر جهت امکان انتســاب اين داده ها به 
 موضوع داده برخوردار می باشد. به عبارت ديگر شخص ديگری جز مستعارساز، از نوع و ماهيت اين 
اطلاعات اطلاع نداشــته و بنابراين جز او فرد ديگری از قابليت بازخوانی اين اطلاعات برخوردار 
نيســت. و اما در ناشناس ســازی، اطلاعات شخصی بدون بازگشت به اطلاعات عمومی تبديل شده 
و حتــی شــخصی که مبادرت به ناشناس ســازی داده پيام ها نموده باشــد نيز از ايــن قابليت بی بهره 
خواهد بود.۱ در شــکل زير می توان به وجه تمايز مستعارســازی و ناشناس ســازی اطلاعات به نحو 

مشخص تری پی برد:

بر اســاس ماده ۲ قانون مدنی، جهل به قانون مدنی و طبق ماده ۱۵۵ قانون مجازات اســلامی، 
جهل به قانون کيفری رافع مســئوليت کيفری نيست جز در موارد موضوع ماده ۲۱۷ قانون مجازات 
اســلامی. بــه نظر نگارندگان، جهــل به حکم مدنی که موضــوع قانون با جمع بنــدی مطالب فوق 
می توان بــه اين نتيجه رســيد که دليل اينکــه قانون گذار اتحاديه اروپا از واژه های مستعارســازی يا 
رمزگذاری در ماده ۳۲ مقررات مصوب سال۲۰۱۶ نام برده اين است که اطلاعات شخصی پس از طی 
فرايند رمزگذاری و يا مستعارسازی، ماهيت خود را از دست نداده و همچنان داده های شخصی باقی 
می مانند. اما درفرايند ناشناس ســازی، داده های شخصی ماهيت شخصی بودن خود را از دست داده 
و به داده های عمومی(غيرشــخصی) تبديل می شــوند و در اين صورت هيچ کدام از الزمات قانونی 

1. Joshua Gresham , Is encrypted data personal data under the GDPR?, https://iapp.org/news/a/is-encrypt-
ed-data-personal-data-under-the-gdpr/, Last Visited 27/07/2023
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مندرج در مقررات فوق الذکر در خصوص اين نوع داده ها قابليت اجرا نخواهد داشت.
در نظام حقوقی اتحاديه اروپــا بندپنجــم مــاده ۴ مقررات مصوب ســال۲۰۱۶، حــاوی تعريف 

مستعارسازی اطلاعات می باشد. اين بند مقرر می دارد:
»مستعارسازی« به معنای پردازش‌داده‌های‌شخصی به گونه‌ای است که دیگر نمی‌توان داده‌های‌شخصی 
را بدون استفاده از اطلاعات اضافی به یک موضوع خاص داده نسبت داد، مشروط بر اینکه این اطلاعات 
اضافی به طور جداگانه نگهداری شود و مشمول اقدامات فنی و سازمانی باشد تا اطمینان حاصل شود که 

داده‌های‌شخصی به یک شخص حقیقی شناسایی شده یا قابل شناسایی نسبت داده نمی‌شود.

در تعريف مندرج در ماده فوق الذکر، چند ويژگی برای مستعارســازی اطلاعات ذکر شده است. 
ويژگی اول همانطور که در مطالب فوق نيز بدان اشــاره شد اين است که عملياتی بر روی اطلاعات 
صــورت پذيرد که بدون اســتفاده از اطلاعات اضافی، امکان انتســاب ايــن داده ها به  موضوع داده 
امکان پذير نباشد. اما ويژگی مهم ديگر نگهداری اطلاعات اضافی به صورت جداگانه و با اقدامات 
فنی و ســازمانی مناسب می باشــد تا جز اشــخاص صلاحيت دار، ديگران از امکان خارج نمودن 
اطلاعات از حالت مســتعار برخوردار نباشند. به عنوان مثال می توان به داده های پزشکی و سلامت 
اشــخاص اشاره نمود. امروزه سازمان های بهداشت و سلامت کشورها، برای حفظ امنيت داده های 
پزشــکی حساس مردم، آن ها را مستعارسازی می نمايند. به عبارتی با تخصيص يک کد يا حرف به 
هر شــخص و نگهداری ليســت تطبيق کدهای اعطا شده با اســامی واقعی اشخاص در سامانه های 
امن، نســبت به مستعارســازی اطلاعات اقدام می کنند.۱ اين موضوع در اطلاعات شخصی مأمورين 
ســازمان های اطلاعاتی نمود بيشتری دارد که معمولاً با اسامی مستعار يا کد در دستگاه های قضايی 

به وظايف خود در نقش يک ضابط اقدام می نمايند.

2. توانایی اطمینان از محرمانه‌بودن، یکپارچگی، دردسترس‌بودن و انعطاف‌پذیری 
سیستم‌ها و خدمات‌پردازشی

برخلاف آنچه در متن ماده ۳۲ قيد شده است، اطمينان از محرمانگی، يکپارچگی و دردسترس بودن 
و انعطاف پذيری سيســتم ها و خدمات پردازشــی به منزله اقدامات فنی و سازمانی تلقی نشده بلکه 
نيازمنــد به کارگيری زيرســاخت های فنی می باشــد تــا اطمينان مذکور در خصوص سيســتم ها و 
خدمات پردازشی يک سازمان حاصل گردد. ازجمله اين اقدامات می توان به موارد ذيل اشاره نمود:

- کنترل دسترســی: سيستم ها و خدمات پردازشــی يک سازمان بايد به نحوی طراحی شوند که 

1. Thomas Zerdick, Pseudonymous data: processing personal data while mitigating risks, https://edps.euro-
pa.eu/press-publications/press-news/blog/pseudonymous-data-processing-personal-data-while-mitigat-
ing_en, Last visited 31/07/2023
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در محيطی جدا از محيط اداری آن ســازمان قرار داشــته و دسترســی به اين اتاق به وسيله 
کارت کليدها يا تراشه های مخصوصی که به افراد صلاحيت دار داده می شود، محدود گردد. 
علاوه بر آن اتاقی که سيستم ها در آن قرار دارند، الزاماً بايد مجهز به هشدارهای امنيتی بوده 
تا در صورتی که افراد فاقد مجوز به هر دليلی وارد محوطه سيستم ها شوند، نسبت به اعلام 

هشدار اقدام نمايد.
- تعريف ســطح دسترسی به کاربران جهت حفظ محرمانگی سيستم: نکته دومی که در قسمت 
دوم بنداول ماده ۳۲ بدان اشاره شده، اطمينان از محرمانگی سيستم ها می باشد. محرمانگی 
سيستم به معنای عدم دستيابی افراد فاقد صلاحيت به اجزای مختلف يک سيستم ارتباطی 
می باشــد. بنابراين در صورتی که ســازوکاری تعريف گردد تا هر شخص بر مبنای وظايف 
و اختيارات قانونی خود، از ســطح دسترســی به اجزای مختلف يک سيستم بهره مند شود، 
می توان محرمانگی اجزای سيستم را حفظ نمود. اين موضوع با تعريف نام کاربری مشخص 
برای هر شــخص و تعريف ســمت وی در يک سيستم ميســر می گردد. امروز سازمان های 
مختلف نيز در سيســتم های خود با تعريف ســمت هر شخص، سطح دسترسی وی به اجزا 
و اطلاعات موجود در سيســتم را تعيين نموده و کاربر تعريف شــده بيش از مقدار تعريف 
شده از امکان دسترسی به سيستم برخوردار نيست. اين امر تضمين کننده محرمانگی ساير 

اجرای يک سيستم خواهد بود.۱
- امکان بازيابی اطلاعات جهت حفظ انعطاف پذيری سيســتم: آنچه در يک سيســتم ارتباطی 
اهميت وافر دارد، توانايی بازيابی اطلاعاتی می باشد که ممکن است در اثر عمليات پردازش 
و يا به صورت ســهوی پاک شــده باشــند. اين موضــوع می تواند تضمين کننــده تماميت 
اطلاعات ذخيره شده در يک سيستم نيز باشد. مهم ترين و موثرترين گام در اين زمينه، تهيه 
نســخه پشــتيبان از اطلاعات ذخيره شده در سيستم اســت که بايد در هر بازه زمانی يا پس 
از انجــام هر عمليات پردازش به طور کامل صورت پذيرد. در اين صورت در مواقع حذف 
اطلاعات، امکان بازيابی آنها از طريق نسخه های پشتيبان موجود خواهد بود.۲ در اين فرايند 
تهيــه نرم افزارهای ريکاوری اطلاعات يا اســتفاده از روش هــای بازيابی داده ها در داخل 
سامانه از کارکرد عملی برخوردار نيست.۳ علت اين موضوع نيز آن است که چون هاردهای 
ذخيره اطلاعات در سيســتم ها دارای ظرفيت محدود می باشــند کــه در هر بازه زمانی پاک 
1. Data2.EU, Technical and organisational measures, https://data2.eu/en/gdpr/what-technical-and-organisa-

tional-measures-do-we-need-to-take, Last Visited 19/08/2023
2. Marie Prokopets, The Ultimate Manual To GDPR Article 32, https://nira.com/gdpr-article-32/, Last Vis-

ited 15/05/2023
3. Securiti, Article 32 Of The GDPR: Explained, https://securiti.ai/blog/gdpr-article-32/, Last Visited 12/03/2023
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شــده و نسخه جديد اطلاعات بر روی آن ها ذخيره می شوند، در عمل بازيابی اطلاعاتی که 
نسخه های جديد به صورت دوباره يا سه باره بر روی آنها ذخيره شده باشند يا ممکن نبوده 
يا در صورت امکان با کيفيت بسيار ضعيف و دارای نقض صورت می گيرد. چرا که در عمل 
بازيابی اطلاعات عموماً بر روی آخرين لايه ذخيره شده در يک سامانه صورت می پذيرد.

3. ارزیابی خطرات )ریسک( مرتبط با پردازش‌اطلاعات
ارزيابــی خطــرات مرتبط با پردازش اطلاعات، ديگر ســازوکاری می باشــد کــه در جهت تضمين 
امنيت اطلاعــات کاربرد دارد. اين موضوع از آن جهت مهم اســت کــه پيش بينی خطرات مرتبط با 
پردازش اطلاعات و به کارگيری اقدامات متناسب با نوع پردازش، می تواند از نقض امنيت اطلاعات 
در يک شبکه  ارتباطی پيشگيری نمايد. در اين فرايند آنچه مهم است درنظرگرفتن حقوق موضوع داده، 
پيچيدگی پردازش داده ها، حساسيت موضوع و خسارات احتمالی نقض امنيت اطلاعات می باشد که 

درجه اهميت اين پروسه را نشان می دهد.۱ 
به عبارت ديگــر مقررات مصوب ســال۲۰۱۶ اتحاديه اروپا، به گونه ای تنظيم شــده اند که انجام 
پردازش اطلاعات را منوط به رعايت سطوح امنيتی متناسب با نوع داده و رعايت حقوق موضوع داده 

کرده اند. اين موضوع از مواد ۸۵ الی ۸۹ اين مقررات قابل برداشت می باشد. 
مواد ۸۵ تا ۸۹ از مقررات مصوب ســال۲۰۱۶، دارای شــرايطی برای پــردازش برخی اطلاعات 
می باشــند که پردازش آنها ممکن است با خطراتی همراه باشد. ماده ۸۵ از اين مقررات مرتبط با حق 
تقابل آزادی بيان در مطبوعات و اطلاعات می باشد که انتشار اطلاعات در کشورهای عضواتحاديه اروپا 
در رســانه های جمعــی مانند تلويزيون، راديو و ... را منوط به رعايــت، حقوق موضوع داده، وظايف 
قانونی کنترل کنندگان و پردازندگان شبکه ها، سازوکار نظارت مقامات صلاحيت دار و ... نموده است. 
علت اين موضوع آن است که انتشار اطلاعات در مطبوعات منجر به گسترش سريع داده ها در ميان 
اقشار يک جامعه شده و عدم رعايت و توجه به الزامات امنيتی می تواند در صورت نقض، آثار زيان 
بار در سطح وسيعی ايجاد نمايد. بنابراين وجود مفاهيم موسعی مانند «آزادی مطبوعات» مجوز اين 
موضوع نمی باشد که کليه الزامات قانونی تعيين شده در مقررات مصوب سال۲۰۱۶ کنار گذاشته شوند 
و از اين رو بايد اصولی مانند به حداقل رســاندن داده ها که دربردارنده نتيجه انتشــار اطلاعات در 
حد «ضرورت» می باشد در شبکه های اجتماعی رعايت شود.(لطيف زاده و ديگران، ۱۴۰۱، ۱۵۹).

در کنار اين ماده، ماده ۸۶ از مقررات مصوب ســال۲۰۱۶، افشــای اســناد دولتــی را تنها تحت 

1. Office of the Data Protection Ombudsman, Risk assessment and data protection planning, https://tietosuo-
ja.fi/en/risk-assessment-and-data-protection-planning, Last Visited 02/04/2023
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ضوابــط قانونی و نظارت مقامات صلاحيت دار حکومتی که اصطلاحاً مقام ناظر ناميده می شــوند، 
امکان پذير ســاخته است. علت اين موضوع، مرتبط بودن اســناد دولتی با اطلاعات ذخيره شده از 
کارکنان يا مشــتريان ادارات و يا حتی تجهيزات موجود در يک اداره می باشــد که می تواند پتانسيل 
نفرات يا کيفيت خدمات ارائه شــده در يک ســازمان را نشــان دهد. از اين رو اگر الزامات لازم در 
اين زمينه حفظ نشــود، ممکن است کمبودها و نيازمندی های يک سازمان يا نقاط ضعف موجود در 
سيستم ارائه خدمات يک کشور در شبکه های ارتباطی آن يا ساير شبکه های ارتباطی منتشر گردد.

مــاده ۸۷ نيــز در کنار الزامات مقرر در اين قانون، رعايت ســاير الزامات مقرر در نظام حقوقی 
ديگــر کشــورها در زمينه پردازش اطلاعات شناســنامه ملی يا هر شناســه ديگری کــه به اتباع آن 
کشــورها اختصاص يافته را ضروری تلقی نموده اســت. همانطور که می دانيم، اين اطلاعات جزو 
داده های شــخصی می باشــند که پردازش آنها نياز به برقراری ســطح امنيتی مناسب داشته و هرچه 
ســطح امنيت پردازش اين اطلاعــات افزايش يابد، امکان نقض امنيت آنهــا درفرايند  پردازش نيز 
کاهش می يابد. علاوه بر آن هر کشــور معمولاً متناســب با فرهنگ و امکانات و هنجارهای حاکم بر 
جامعه خود، الزامات امنيتی را برای پردازش چنين اطلاعاتی درنظر می گيرد که جمع اين الزامات 
با الزامات مندرج در مقررات مصوب سال ۲۰۱۶، می تواند در بهبود امنيت پردازش اين اطلاعات 

مؤثر باشد.
ماده ۸۸ از اين مقررات نيز دربردارنده قواعدی در جهت پردازش اطلاعات استخدامی کارکنان 
دستگاه های اجرايی می باشد که پردازش اين اطلاعات را منوط به رعايت کرامت انسانی و حقوق 
اساســی آنها نموده اســت. اين موضوع از آن جهت اهميت دارد که دســتگاه های اجرايی در زمان 
اســتخدام نيروها، با انجام تحقيقات گســترده عموماً وارد حريم خصوصی اشــخاص نيز شــده و 
اطلاعات جامعی در ابعاد مختلف زندگی خصوصی اشخاص را جمع آوری و نگهداری می نمايند. 
هرگونه سوءاســتفاده يا نشــت اين اطلاعات به بيرون از سازمان، می تواند اثرات مخربی بر زندگی 
شــخصی يک فرد داشــته باشد. بنابراين حفظ کرامت انســانی در پردازش اين اطلاعات در تمامی 
ابعــاد، موضوعی اســت که مد نظر قانون گــذار اتحاديه اروپا در اين ماده بوده اســت. در کنار اين 
ماده، مقررات ماده ۸۹ نيز همانطور که پيشتر نيز توضيح داده شد، رعايت اصول پردازش اطلاعات 
خصوصاً اصل به حداقل رســاندن داده ها و حقوق موضوع داده را در پردازش اطلاعات بر اســاس 

اهداف مرتبط با منافع عمومی، اهداف تحقيقاتی و علمی و تاريخی اجباری نموده است.
برای احراز و بررســی موارد فوق، آنچه در عمل بايد اجرا گردد، طراحی فلوچارتی متشکل از 
مراحل پردازش اطلاعات و جدول ســؤالات کليدی می باشــد که متناسب با نوع داده ها و پردازش 
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صورت گرفته، بايد در دســتور کار قرار گيرد.۱ در حال حاضر فلوچارت بيان شــده در ذيل در فرايند 
 پردازش اطلاعــات در نظــام حقوقی اتحاديه اروپا کاربرد داشــته و بکارگيــری آن در نظام حقوقی 
ايران نيز می تواند در نظام مند نمودن فرايند پردازش اطلاعات و پيشگيری از نقض امنيت کاربران و 

داده های مورد پردازش کاربرد داشته باشد.

1-3. تعیین مرزهای عملیات‌پردازش و زمینه مربوط به آن
اوليــن مرحلــه در شــروع فرايند پردازش اطلاعــات و ارزيابــی ريســک، تعييــن مرزهــای 
عمليات پــردازش و زمينــه مربوط به آن اســت. در انجام اين کار، ســازمان بايــد مراحل مختلف 
پردازش داده ها (جمع آوری، ذخيره ســازی، تحليل و اســتفاده، انتقال، حذف و غيره) و پارامترهای 
بعــدی آنهــا را درنظر بگيرد. بــر اين مبنا توجه ويژه بايد به اين واقعيت معطوف شــود که تجزيه و 
تحليــل صــورت گرفته به يک عمليات پردازش خاص مربوط می شــود. از ايــن رو در صورتی که 
فرايند پردازش توســط سيســتم از بيش از يک عمليات پردازش داده تشــکيل شده باشد، تجزيه و 

تحليل صورت گرفته بايد برای هر عمليات پردازش ترتيب داده شود.
ايــن موضوع اعم از آن اســت که پردازش اطلاعات بر روی داده های قرارگرفته در دســته های 
متفــاوت داده ها ازجمله بيومتريک، مذهبی، روانشــناختی و... قرار گيرند يا نوع پردازش اطلاعات 
اعــم از انتقال، اســتفاده، افشــاو ... مدنظر ســازمان پردازش کننده باشــند. انجــام مرحله اول از 
پردازش اطلاعات در ســازمان عموماً با تکميل جدول ذيل که در بردارنده کليه اطلاعات بيان شــده 

برای شروع مرحله پردازش و ارزيابی ريسک می باشد، صورت می پذيرد:۲

نوع و نحوه اقدامعنوان اقدامردیف

شرح 1
ذکر مشروع عنوان عملیات‌پردازشعملیات‌پردازش

داده‌های‌شخصی 2
نوع داده‌های‌شخصی که در عملیات‌پردازش، تحت پردازش قرار می‌گیرندمورد پردازش

پردازش بر اساس چه اهدافی صورت می‌پذیرداهداف پردازش3

1. Enisa, Handbook on Security of Personal Data Processing, European Union Agency For Network and 
Information Security, online edition www.enisa.europa.eu, 2017, Last Visited 16/08/2023.

2. The European Union Agency for Cybersecurity, Evaluating the level of risk for a personal data processing 
operation, https://www.enisa.europa.eu/risk-level-tool/risk, Last Visited 02/04/2023.
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اشخاص 4
‌موضوع‌داده

ذکر مشخصات و سمت اشخاص ‌موضوع‌داده، به عنوان مثال نام و نام خانوادگی 
فرد چه بوده و در یک سازمان نقش کارمند، مشتری و... را بر عهده دارد.

ابزارهای پردازش5

فرایند‌پردازش‌اطلاعات توســط چه ابزارهایی و بر روی چه ســخت افزار و 
نرم افزاری صورت می‌پذیــرد. به‌عبارت‌دیگر آیا فرایند‌پردازش‌اطلاعات به 
صورت خودکار توسط سامانه شروع و اتمام می‌یابد یا در مراحل مختلف توسط 
ابزار یا ابزارهای خاصی صورت خواهد گرفت. علاوه‌بر‌آن پردازش‌اطلاعات 
در چه بســتری صورت خواهد پذیرت. به‌عبارت‌دیگــر پردازش‌اطلاعات در 
شــبکه و سیستم‌های درون ســازمانی صورت خواهد پذیرفت یا این اقدام در 

شبکه‌های عمومی مانند اینترنت انجام خواهد شد.

پردازشگر 6
اطلاعات

باید مشخصات و موقعیت مکانی پردازشگر اطلاعات و اینکه آیا پردازشگر در 
کشــور متبوع ‌موضوع‌داده یا کنترل‌کننده ساکن بوده یا مقر آن در کشور ثالثی 
می‌باشد، قید گردد. علاوه‌بر‌آن صرف نظر از مقر پردازنده، اطلاعات در کجا و 
کدام کشور و با چه نظام‌حقوقی و الزاماتی در پردازش‌اطلاعات تحت پردازش 

قرار خواهند گرفت.

دریافت کنندگان 7
داده‌های‌شخصی

پس از فرایند‌پردازش، چه شــخص یا اشــخاصی به داده‌های پردازش شده 
دسترســی داشــته و به عبارتی این اطلاعات در اختیار چه افراد یا نهادهایی 

گذاشته خواهد شد.

2-3. ارزیابی تأثیر
مرحلــه دوم درفراينــد ارزيابی ريســک پردازش اطلاعات، ارزيابی تأثير می باشــد. در اين مرحله، 
کنترل کننده بر اســاس اطلاعاتی که در جدول مرحله اول نهاده شده اســت، نســبت به ارزيابی تأثير 
پــردازش بر حقوق و آزادی های اساســی  موضوع داده پرداخته و نتيجه حاصل را در چهار ســطح 
تأثير کم-متوسط-زياد- خيلی زياد به شرح جدول ذيل قرار می دهد. خاطر نشان می گردد حقوق و 
آزادی های  موضوع داده تنها به حقوق وی در مقررات مصوب سال۲۰۱۶ اتحاديه اروپا محدود نشده 
و حقوق تعيين شــده برای وی در مقررات داخلی کشــور متبوع  موضوع داده و ساير حقوق ازجمله 
حقوق بشــر، حقوق شــهروندی و... او را نيز شــامل می گردد. نکته قابل توجه اين است که ارزيابی 
صورت گرفته در اين مرحله به صورت نســبی بوده و ممکن اســت نتيجه آن در زمان ها و مکان های 
مختلف، متفاوت باشــد؛ با اين حال ملاک زمانی ارزيابــی و تصميم گيری برای پردازش اطلاعات 

خواهد بود.۱

1. Enisa, Op.cit, p2
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شرح ارزیابیسطح تأثیرردیف

در این ســطح از ارزیابی، ســطح کمی از حقوق و آزادی‌های اساسی اشخاص مانند صرف وقت کم1
تحت الشعاع قرار می‌گیرند.

متوسط2
در این ســطح برخی حقوق و آزادی‌های اساسی اشخاص تحت الشعاع قرار می‌گیرد و اشخاص 
را با مشــکلاتی مانند تحمیل هزینه‌های اضافی، محرومیت از برخی خدمات متناسب با پردازش 
صورت گرفته در مورد اطلاعات، استرس، بیماری‌های جسمی و روحی غیرحاد مواجه می‌گرداند.

زیاد3

در این سطح، ‌موضوع‌داده ممکن‌اســت با عواقب قابل توجهی در پردازش‌اطلاعات مواجه شود 
که تأثیر اساسی بر زندگی شخصی و اجتماعی وی داشته‌باشد. به عنوان مثال می‌توان‌به مصادیقی 
ازجمله از دســت دادن شــغل، در معرض تعقیب قضایی قرار گرفتن، قــرار گرفتن در وضعیت 

نامناسب سلامتی یا از دست دادن منابع مالی فراوان اشاره‌نمود.

در این ســطح، افراد با پیامدهای مهم و یا حتی غیر قابل برگشــتی مانند ناتوانی در کار، ایجاد خیلی زیاد4
بیماری‌های جسمی و روانی حاد و یا حتی مرگ مواجه می‌شوند.

برای تکميل جدول فوق، کنترل کنندگان عموماً از ســه شاخصه مهم ديگر که نشان دهنده سطح 
محرمانگی۱، تماميت۲ و دردسترس بودن۳ اطلاعات برای  موضوع داده می باشد استفاده می کنند. اين 
سه شاخصه در قالب جدولی طراحی می شود که با تکميل شدن آن توسط  موضوع داده، سه شاخصه 

بيان شده به دست آمده و بالاترين سطح ارائه شده به عنوان نتيجه نهايی ارزيابی قلمداد می شود.

درجه )کم-متوسط-توضیحاتشاخصهردیف
زیاد-خیلی زیاد(

محرمانگی1

افشــای غیر مجاز داده‌های‌شــخصی چه تاثیری بر روابط تجاری، زندگی فردی 
و اجتماعی شــما می‌دهد. افشــای غیرمجاز داده‌های‌شــخصی می‌تواند تحت 
فرایندهای مختلفی همچون فقدانی یا ســرقت لبتاب یا هر وسیله‌ای که اطلاعات 
در آن ذخیره شده یا ارسال اشتباه اطلاعات به گیرندگان غیر مجاز صورت پذیرد.

تمامیت2
تغییر غیرمجاز داده‌های‌شــخصی چه تاثیری بر روابط تجاری، زندگی فردی و 
اجتماعی شما می‌گذارد. تغییر غیر مجاز می‌تواند تغییر اطلاعات ذخیره شده 

در بانک سلامت یک کشور را شامل گردد.

3
در 

دسترس 
بودن

تخریب غیرمجاز یا از دست دادن دسترسی به داده‌های‌شخصی چه تاثیری بر 
روابط تجاری، زندگی شخصی و اجتماعی شما دارد. از دست دادن دسترسی 
به داده‌های‌شــخصی می‌تواند مصادیقی مانند گم شدن فایل یا پرونده پرسنلی 
یا پزشکی یک شخص را از سرور سازمان مربوطه شامل شود که پیشتر نسبت 

به این اطلاعات نسخه پشتیبان تهیه نشده باشد.

1. Confidentiality
2. Integrity
3. Availability
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3-3. ارزیابی تهدیدات بالقوه
تهديد به هر شــرايط يا رويدادی گفته می شــود که می تواند بر امنيت داده های شــخصی تأثير منفی 
بگــذارد. در اين مرحله، هــدف کنترل کننده يا پردازنده داده، درک تهديــدات مربوط به محيط کلی 
پردازش داده های شخصی (خارجی يا داخلی) و ارزيابی احتمال وجود يا عدم وجود تهديدات بالقوه 
آن ها اســت. سطوح مختلف و انواع تهديدات می توانند در شــاخصه هايی همچون محرمانه بودن، 
تماميت و دردســترس بودن داده های شــخصی مورد بررســی قرار گيرند. در اين فرايند ســه سطح 

احتمال به شرح ذيل وجود دارد:
- کم: به معنای بعيد بودن تحقق تهديد؛

- متوسط: امکان تحقق تهديد وجد دارد؛
- بالا: احتمال تحقق تهديد وجود دارد؛

ارزيابی تهديدات بالقوه در شبکه های تبادل اطلاعات در اجزای اين شبکه ها که شامل منابع فنی 
(نرم افزارها و سخت افزارها) می باشند، فرايندهای مربوط به پردازش داده های شخصی، اشخاص 

درگير در عمليات پردازش و مقياس پردازش به شرح مطالب آتی صورت می پذيرد۱:

1. Aepd, Risk Management and Impact Assessment in the Processing of Personal Data, Online Edition: 
https://www.aepd.es/es/documento/risk-management-and-impact-assessment-in-processing-person-
al-data.pdf, p35
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فرایندهای مربوط به منابع فنی شبکهردیف
پردازش‌داده‌های‌شخصی

اشخاص درگیر در 
مقیاس پردازشعملیات‌پردازش

در این زمینه باید مشــخص 1
شــود کــه آیــا بخشــی از 
پردازش‌اطلاعــات از طریق 
اینترنــت انجــام می‌گیرد؟ 
علت طرح این موضوع از آن 
جهت اســت که هنگام خرید 
و فروش کالا از ســایت‌های 
عرضه و فروش محصولات یا 
دانلود اطلاعات از پورتال‌های 
خبری الکترونیکی، تعهدیدات 
احتمالــی مهاجمــان آنلاین 
خارجی بــه ویــژه زمانی که 
ســرویس برای کلیه کاربران 
فراهم  باشــد  دســترس  در 

می‌باشد.

و  نقش‌هــا  آیــا 
به  مربــوط  مســئولیت‌های 
پردازش‌داده‌های‌شــخصی 
مبهم هســتند یا بــه وضوح 
عنوان  به  شــده‌اند؟  تعریف 
مثال کاربران بخش مالی تنها 
اطلاعات  نمودن  وارد  امکان 
را برخــوردار بــوده و حــق 
حذف یا اصــاح آنها را که 
در صلاحیت مدیران اســت 
پرستاران  علاوه‌بر‌آن  ندارند. 
تنها حق دسترســی به پرونده 
پزشکی بیمار را برخوردار بوده 
و تجویــز مــوارد دارو و درج 
آن در پرونــده در صلاحیت 
پزشــک اســت. در صورتی 
که ایــن وظایف بــه صورت 
دقیق و شــفاف معین نشوند، 
داده‌های‌شخصی  به  دسترسی 
بوده  نشده  کنترل  ممکن‌است 
و زمینه اســتفاده غیر مجاز از 
منابع شــبکه و به خطر افتادن 
امنیــت کلی سیســتم فراهم 

گردد.

آیا پردازش داده‌های شخصی 
توســط تعداد مشــخصی از 
کارمندان انجام می‌شــود یا 
امکان دسترســی و پردازش 
فراهم  مختلــف  افراد  برای 
اســت؟ این موضــوع از آن 
جهت دارای اهمیت می‌باشد 
کــه هرچــه دسترســی بــه 
تعداد  برای  داده‌های‌شخصی 
فراهم  کاربران  از  بیشــتری 
شود، امکان نقض‌امنیت ‌شبکه‌ 
نیز بیشتر خواهد‌بود. از این رو 
دسترسی به شبکه باید الزاماً 
توسط اشخاصی که با داده‌ها 
ســر و کار دارند انجام گیرد. 
چالش موجــود عموماً زمانی 
اتفاق می افتد کــه به عنوان 
مثال منشــی یک پزشــک، با 
نام کاربــری و رمــز وی، به 
اطلاعاتی که ســطح دسترسی 
آن برای یک پزشــک فراهم 
شــده، دســت می‌یابد، یا در 
مراجع انتظامی نام کاربری و 
رمز رئیــس کلانتری گاها در 
اختیار سربازان قرار می‌گیرد 
که تحت هیچ کدام از تدابیر 
گزینشــی و حفاظتــی قــرار 

نگرفته‌اند.

آیا قســمت‌های بخصوصی از 
شبکه مستعد حملات سایبری 
یــا نقض‌امنیت می‌باشــند؟ 
در صورتــی که در گذشــته 
بخش‌های بخصوصی از شبکه 
تحت نقض ‌امنیتی قرار گرفته 
باشند، باید اقدامات لازم در 
جهت رفع خلاء های امنیتی در 
این قسمت‌ها بیش از پیش و 
بیش از سایر قسمت‌ها مدنظر 

قرار گیرد.

آیا امکان دسترســی به یک 2
داده‌های  پردازش  سیســتم 
شــخصی داخلــی از طریــق 
مثال  عنــوان  )به  اینترنــت 
بــرای کاربــران خــاص یا 
گروه‌هایــی از کاربران( وجود 
آیــا  به‌عبارت‌دیگــر  دارد؟ 
امکان دسترسی از راه دور به 
شــبکه برای مدیران یا برخی 
کارکنان یک ســازمان فراهم 
این  شده‌اســت؟ علت طرح 
موضوع این‌است که در حالتی 
که امکان دسترســی به شبکه 
خارج از محیط سازمان برای 
برخی افراد فراهم شده باشد، 
نشت  یا  سوءاستفاده  احتمال 
اطلاعات به خارج از سازمان 

افزایش می‌یابد.

آیــا مصادیق اســتفاده قابل 
قبول از شبکه، سیستم و منابع 
فیزیکی در ســازمان مشخص 
شــده یا بــه وضــوح تعریف 
نشده‌اســت؟ به عنوان مثال 
آیا کارکنان یک سازمان حق 
سازمانی  ایمیل  از  اســتفاده 
را  فعالیت شــخصی  بــرای 
خواهند داشــت. این موضوع 
از آن جهــت دارای اهمیت 
است که عدم تعیین مشخص 
امکانات  از  استفاده  مرزهای 
سازمانی گاه می‌تواند منجر به 
شخصی  اقدامات  برخی  تلقی 
کاربران بــه عنوان تهدیدات 
امنیتی ازسوی مراجع حفاظتی 

شناخته شود.

آیا بخشــی یا تمــام عملیات 
پردازنده  توســط  ‌پــردازش 
)شخص ثالث( انجام می‌گیرد؟ 
ممکن‌اســت  مثال  عنوان  به 
سیستم فناوری اطلاعات یک 
مدرســه خصوصی توسط یک 
مرکز داده خارجی پشــتیبانی 
شــود یا اطلاعات ذخیره شده 
در سیستم یک شرکت وابسته 
خارجی در درون یک کشــور، 
به شــرکت مادر که خارج از 
آن کشــور قرار دارد ارسال 
موضوع  این  اهمیت  شــوند. 
از آن جهــت اســت که در 
صورت انجام فرایند‌پردازش، 
توسط اشخاص ثالث، سازمان 
ممکن‌است تا حدی کنترل این 

داده‌ها را از دست بدهد.

ایجــاد حملات ســایبری یا 
نقض‌امنیت‌اطلاعــات در چه 
بازه‌های زمانی رخ داده است؟ 
بررســی بازه‌های زمانی نقض 
‌امنیت‌اطلاعــات یــا به طور 
کلی شــبکه موجود، به عنوان 
مثــال در زمان تعطیلات آخر 
هفته یا فصل تابستان می‌تواند 
معیارهای مناسبی در تشخیص 
علل نقض‌امنیت و رفع مشکل 

به سازمان مربوطه بدهد.
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پردازش‌داده‌های 3 سیستم  آیا 
‌شــخصی شبکه ســازمان، به 
سیستم ســازمان دیگر متصل 
می‌باشــد؟ به عنــوان مثال 
سیســتم یــک کتابفروشــی 
الکترونیکی به سیستم پشتیبانی 
پرداخت آنلاین متصل باشــد 
یا سیســتم مالی یک کلینیک 
پزشــکی به سیستم بیمه برای 
تأیید وضعیــت بیمه بیماران 
متصل باشــد. علت طرح این 
موضوع آن اســت که با وجود 
اتصال میان سامانه‌ها، هرگونه 
تهدید صورت گرفته برای یکی 
از ســامانه‌ها می‌تواند سامانه 
متصــل بــه آن را نیز تحت 

الشعاع قرار دهد.

آیا مرزهای دسترسی به شبکه 
پردازش‌اطلاعات تنها محدود 
سازمانی  افزارهای  به سخت 
می‌باشد یا ســخت افزارهای 
شخصی کارکنان دستگاه را نیز 
دربرمی گیرد. به عنوان مثال 
آیا کارکنان یــک اداره حق 
اتصال لبتاب شخصی خود را 
به شبکه سازمان برخوردارند؟ 
ایــن موضــوع از دو جهــت 
دارای اهمیت اســت. جهت 
اول امکان نشــت یا افشای 
اطلاعات درون ســامانه‌های 
یک ســازمان بــوده و جهت 
دوم امکان انتقــال ویروس و 
انواع بدافزار و تروجان و... به 
سامانه‌های داخلی یک شرکت 

را شامل می‌گردد.

آیا تعهــدات افراد درگیر در 
فرایند ‌پردازش به طور واضح 
مشخص شده‌است؟ به عنوان 
دســتورالعمل‌هایی  آیا  مثال 
مبنی بر مســئولیت و تعهدات 
اشــخاصی کــه در پردازش 
درگیر هستند در یک سازمان 
وجود دارد و علاوه‌بر‌آن برای 
نمونه میان تعهدات اشخاصی 
که داده‌های‌شخصی دسته‌های 
خــاص )موضــوع مــاده 9 
مقررات‌مصوب 2016( و سایر 
پردازش  را  داده‌های‌شخصی 
می‌کنند تفــاوت درنظر گرفته 

شده‌است؟

آیا در گذشته، کاربران شبکه 
نقض  بــر  مبنی  گزارشــاتی 
‌امنیت‌ شــبکه‌ ازسوی عوامل 
به  نامشــخص  یا  مشــخص 
ســازمان داده‌اند؟ به عنوان 
مثال گزارشاتی حاکی از ورود 
به حســاب کاربری اشخاص 
در سایت‌های عرضه و فروش 
محصــولات یا ســازمان‌های 
دولتی به مقامــات صلاحیت 
دار واصل شده‌است؟ آیا در 
این زمینــه بولتن‌های امنیتی 
جهت نگهداری آرشیو سوابق 
گزارشــات واصلــه طراحی 

شده‌اند؟

آیا افــراد غیرمجاز می‌توانند 4
محیــط  بــه  راحتــی  بــه 
پردازش‌داده‌هــا دسترســی 
عنوان  به  باشــند؟  داشــته 
مثال آیا شــرکت یــک اتاق 
کامپیوتــر اختصــاری برای 
فناوری  سیســتم  مدیریــت 
برای  ســازمان  اطلاعــات 
پردازش‌اطلاعات دارد یا در 
فرایند‌پردازش  کــه  صورتی 
و ذخیره ســازی اطلاعات در 
بیــرون از ســازمان صورت 
امنیتی  اقدامــات  می‌پذیرد، 
مناسبی در این زمینه رخ داده 
اســت؟ این موضــوع از آن 
جهت دارای اهمیت می‌باشد 
که علاوه بــر نــرم افزارها، 
سخت افزارها و محیط فیزیکی 
نگهــداری آنها نیــز دارای 
اهمیت بوده و دسترســی غیر 
مجاز بــه ســخت افزارهای 
زمینه  می‌توانــد  نیز  شــبکه 
خرابکاری و سوءاســتفاده را 

فراهم نماید.

مجــاز  کارکنــان  آیــا 
یــا  ذخیــره  انتقــال،  بــه 
پردازش‌اطلاعات‌شــخصی 
در خارج از محوطه ســازمان 
هستند؟ در صورتی که امکان 
ایــن موضــوع فراهم شــده 
باشــد می‌تــوان از دو جنبه 
به موضــوع نگریســت، اول 
اینکــه این اقدامات توســط 
ســخت افزارهای شــخصی 
کاربران صــورت می‌پذیرد یا 
از طریــق ســخت افزارهای 
اختصاصــی که ســازمان در 
گذاشــته  کاربران  اختیــار 
اســت؟ در صورتی که توسط 
ســخت افزارهای شــخصی 
کارکنان امکان پذیر باشــد، 
طبیعتاً چالش‌های بیان‌شــده 
در کادر قبلی ازجمله افشــا 
و دسترســی غیر مجاز و ورود 
بدافزارها به شــبکه می‌تواند 
مطــرح شــود. علاوه‌بر‌آن در 
صورتی که این اقدام توســط 
ســخت افزارهای اختصاصی 
داده شده به کارکنان صورت 
پذیرد، باید محدوده استفاده و 
اینکه امکان اتصال این سخت 
دیگر  به شــبکه‌های  افزارها 
ازجمله اینترنت با استفاده از 
وای فای وجود خواهد داشت 

یا خیر

بــا  درگیــر  پرســنل  آیــا 
با  فرایند‌پردازش‌اطلاعــات 
تعهــدات قانونی خود در قبال 
کل مجموعه آشــنایی دارند؟ 
آیــا الزامات امنیتــی که در 
برخورد بــا اطلاعات در یک 
سازمان درنظر گرفته شده‌اند، 
به کارکنان آموزش داده شده 
یا ابــاغ گردیده‌انــد؟ این 
موضــوع از آن جهت دارای 
اهمیت اســت که در صورتی 
که اشخاص از مسئولیت‌های 
حقوقی خود به طور کامل مطلع 
باشند، عملًا حساسیت بیشتری 
در اقدامات خود درنظر گرفته 
که این موضــوع می‌تواند از 
نقض‌امنیت داده‌ها و کل شبکه 

پیشگیری نماید.

پــردازش  عملیات  گســتره 
اطلاعــات بــه چــه حجمی 
از افــراد مربوط می‌شــود؟ 
آیــا  مثــال  عنــوان  بــه 
پردازش‌اطلاعات در خصوص 
وضیــت عملکرد یــک بیمار 
جهت شناسایی یک مشکل در 
کشور  یک  سفیدپوستان  گونه 
صورت گرفته یا تنها در جهت 
درمان آن شــخص بخصوص 
انجام شده‌است؟ این موضوع 
از آن جهــت اهمیت دارد که 
نوع و حجم داده‌ها و گســتره 
پردازش می‌تواند نمود بخش 
اهمیت پــردازش و مخاطب 
حملات ســایبری قرار گرفتن 

باشد.
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آیا سیستم پردازش‌اطلاعات 5
‌شــخصی در یک ســازمان با 
اســتفاده از پروتکل‌هــای از 
پیــش تعیین‌شــده کار کرده 
و نگهــداری اطلاعــات بــر 
دســتورالعمل‌های  مبنــای 
صورت  تعیین‌شــده  پیش  از 
می‌گیــرد؟ این موضوع از آن 
جهت دارای اهمیت اســت 
از  پروتکل‌هــای  وجــود  که 
پیش تعیین‌شــده که مراحل 
ارزیابی خود را سپری و نقاط 
ضعف آنها بررسی شده باشد، 
می‌توانــد در زمینــه بهبــود 
امنیت‌پردازش‌اطلاعــات 

کاربرد داشته‌باشد.

اطلاعات  پردازش  درفرایند 
مبتنی  اقدامــات  شــخصی، 
بــر ثبــت و نظارت بــه چه 
نحــوی انجام خواهد شــد؟ 
زمان‌هــای  به‌عبارت‌دیگــر 
ورود و خــروج از شــبکه و 
دفعات دسترســی به شبکه و 
پرونده‌هــای آن به چه نحوی 
صورت می‌پذیرد. این موضوع 
هم می‌تواند از جهت روانی با 
توجه به ثبــت ورود و خروج و 
کاربر  یک  دسترســی  میزان 
نقض‌امنیت‌اطلاعــات  از 
جلوگیری نماید و همچنین در 
صورت نقض امکان شناسایی 
عامل نفــوذی و برخــورد و 
پیشگیری از موارد نقض بعدی 

را فراهم نماید.

آیا افــراد درگیــر درفرایند 
در  ‌اطلاعــات،  ‌پــردازش 
و  الزامــات حفاظتی  رعایت 
امنیتی کوتاهی می‌کنند؟ عدم 
رعایــت الزامــات حفاظتی، 
معمولًا بــه عنوان یکی از علل 
نقض‌امنیت‌شــبکه‌ به شــمار 
می‌رود که رعایت آن ازسوی 
پردازندگان  و  کاربران شبکه 
می‌تواند از ایجــاد نقض در 

شبکه پیشگیری کند.

آیا اقدامات حفاظتی متناسب 
با نوع پردازش صورت گرفته 
در یک ســازمان پیاده سازی 
در  به‌عبارت‌دیگر  شــده‌اند؟ 
صورتی که پردازش‌اطلاعات 
بر روی دســته‌های مختلفی از 
داده‌ها رخ دهد، متناسب با هر 
دسته، اقدام حفاظتی بخصوص 
نیز درنظر گرفته شده‌است یا 

خیر؟

3-4. ارزیابی خطر
پس از ارزيابی تأثير و تهديدات باالقوه می توان به شــرح فرمول ذيل از طريق ضرب نتايج حاصل از 
ارزيابی هريک از دو شاخصه بيان شده، نسبت به ارزيابی خطر درفرايند پردازش اطلاعات اقدام نمود.  

 
 
 

 

 

 

ارزیابی  

تهدیدات 

  

ارزیابی  

ریتأث  

خطر  ارزیابی  

 ریسک) (

4. رعایت الزامات شکلی
مقررات مصوب سال۲۰۱۶، در ماده ۴۰ کشورهای عضو را موظف به تنظيم مقررات داخلی در جهت 
بهبود اجرای مقررات مصوب سال۲۰۱۶ و رفع خلاء های اين قانون که در هر نظام حقوقی مطابق با 

هنجارهای حاکم بر آن نظام ممکن است پديد آيد، نموده است.

1-4. تنظیم گری مقررات
بنداول از اين ماده کشــورهای عضو و مقامات نظارتی را ملزم به تدوين مقررات در جهت اجرای 
صحيــح مقررات مصوب ســال۲۰۱۶ نموده و بنددوم از اين ماده ضــرورت توجه به مفاهيمی مانند 
پردازش منصفانه و شــفاف اطلاعات، منافع مشــروع کنترل کنندگان، جمع آوری داده های شخصی، 
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مستعارســازی داده های شــخصی، اطلاعات ارائه شــده به عموم مردم، حقوق موضــوع داده، نحوه 
حمايت از کودکان و ســازوکار پردازش اطلاعات آنها، اخذ رضايت از  موضوع داده، وظايف اطلاع 

رسانی و سازوکار تبادل اطلاعات کرده است. 
نکته  قابل  توجه در مقررات اين ماده اين می باشد که مفاد بند سوم از اين ماده، به جهت اهميتی 
کــه فرايند پردازش داده های شــخصی دارد، در خصوص آيين نامه ها و ســاير مقرراتی که بر مبنای 
بندهــای پنجم و نهم از اين ماده به تصويب می رســند، در خصوص اتخاذ تدابير امنيتی و الزامات 
مبتنی بر تبادل فراملی اطلاعات، حتی کنترل کنندگان و پردازندگانی که مشــمول مقررات اين قانون 

نباشند را مشمول مقررات فوق الذکر نموده است. 
مقررات بندچهارم اين ماده نيز نظارت بر حســن اجرای مواد مقررات مصوب ســال۲۰۱۶ را بر 
عهده مقام ناظری تعيين نموده است که بر مبنای مواد ۳۷-۳۹ و ۵۱-۵۹ اين مقررات تعيين و حدود 
وظايف آن در مواد مرقوم، تعيين شده است. علاوه بر آن اين ماده مقرر داشته حدود وظايف و اختيارات 
مقــام ناظر، نافی اختيارات ديگر مقامات صلاحيت دار حکومتی در نظارت بر حســن اجرای اين 

مقررات نمی باشد.
بنظر می رســد، تدبر در مفاد مواد ۳۷-۳۹ و ۵۱-۵۹ مقررات مصوب ســال۲۰۱۶ اين موضوع را 
احاله می نمايد که وظايف و اختيارات مقام ناظر، همانطور که از نام آن پيداست تنها در بعد پيشگيری 
از نقض امنيت اطلاعات، انعقاد و اجرای صحيح قراردادها و انجام صحيح وظايف اشخاص درگير 
درفرايند پردازش اطلاعــات بوده و در صورتی که نقضی صورت گرفته باشــد، اين مقام تنها وظيفه 
اعلام موضوع به مراجع قضايی و پيگيری امر ناحيه آن مقامات را برخودار باشد. از اين رو وظيفه 
پيشگيرانه و نظارتی وی، تداخلی با وظيفه برخورد و مقابله با ناقضان مقررات را نخواهد داشت.

بندهای پنجم و ششــم اين مقــررات نيز، تصويب آيين نامه ها و دســتورالعمل های داخلی هر 
کشــور عضواتحاديه اروپا را منوط به تأييد مفاد مقــررات فوق و تطبيق و تأييد عدم مغايرت آنها با 
مقررات مصوب سال۲۰۱۶ توسط مقام ناظر نموده است. علاوه بر آن، اين مقام در صورتی که موضوعی 
وجهه بين المللی داشــته و به عبارتی مقرره مصوب در يک کشــور، مربوط به فعاليت های پردازشی 
در چند کشور بوده و نظام حقوقی کشورهای مختلف را درگير نمايد، با ارائه نظريه مشورتی، مراتب 
را بــه هيئت مقرر در بندهفتم اين ماده اطلاع داده و پس از جمع آوری نظرات و ديدگاه ها و مراتب 
موجود، هيئت مطابق با مفاد بندهشــتم اين ماده وضعيت حادث را بنظر کميســيون مقرر در بندنهم 
اين ماده اطلاع می دهد. کميســيون نيز پس از بررســی ديدگاه ها و مراتب، می تواند تصويب نمايد 
که مقررات مصوب داخلی در يکی از کشــورهای عضو اتحاديه، دارای اعتبار در ســطح کشورهای 

اتحاديه اروپا باشد.
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4-2. وظایف‌و‌اختیارات مرجع نظارتی
مراجع نظارتی مقرر در مقررات مصوب سال۲۰۱۶، به دو دسته تقسيم می شوند که وظايف و اختيارات 
آنهــا ابتدائــا در مــواد ۳۷-۳۹ و پس از آن در مواد ۵۱-۵۹ مقرر شده اســت. مقاماتــی که بر مبنای 
مقررات مواد ۳۷-۳۹ مشــخص می شــوند اصطلاحاً «Data Protection Officer» ناميده شــده و 
 «Supervisory Authority» ًمقاماتــی که بر مبنای مقررات مواد ۵۱-۵۹ معين می شــوند اصطلاحا
ناميده می شــوند. اگرچه اين دو مقام، در واقع دارای وظايف و مســئوليت های مشابه در نظارت بر 
فرايند پردازش اطلاعــات يا انعقاد قراردادهای منعقده ميــان پردازنده و کنترل کننده يا کنترل کننده و 

 موضوع داده می باشند، اما دارای تفاوت هايی هستند که در مطالب آتی بدان اشاره خواهد شد.
نکته قابل توجه نقش کليدی اين اشــخاص در پيشگيری از نقض امنيت شبکه های تبادل اطلاعات 
می باشــد. به عبارت ديگر با توجه به اينکه وظيفه اين اشخاص مراقبت از اجرای مقررات قانونی در 
انجام پردازش اطلاعات يا رعايت حقوق موضوع داده درفرايند پردازش يا اجرای وظايف کنترل کننده 
و پردازنده می باشــد، عملاً تدابير امنيتی درفرايند تبادل اطلاعات در يک شبکه  ارتباطی حفظ شده و 
از نقض امنيت پيشــگيری می گردد. ضمن اينکه بر فرض نقض امنيتی صورت گرفته باشــد، اين مقام 
امکان ارجاع موضوع به مراجع قضايی و انتظامی و پيشگيری از نقض بيشتر يا چند باره امنيت شبکه 
را برخوردار خواهد بود. از اين رو می توان نقض اين مقام در حفظ امنيت و پيشگيری از نقض امنيت 
در شبکه های تبادل اطلاعات را نقشی کليدی دانست. اينک به بررسی وظايف و اختيارات اين مقامات 

درفرايند پردازش اطلاعات در شبکه های ارتباطی اقدام خواهيم کرد.

4-2-1. وظایف‌و‌اختیارات افسر حفاظت‌ازاطلاعات
افســر حفاظت ازاطلاعــات، مقامــی اســت که بــر مبنــای مــواد ۳۷-۳۹ مقررات مصوب ســال۲۰۱۶ 
انتخاب شــده و وظايف و مســئوليت های وی در اين مقررات ذکر شده اســت. با ملاحظه متن ماده ۳۷ 
مقررات مصوب سال۲۰۱۶ می توان به نتايج ذيل رسيد. بر اساس قسمت اول از بنداول اين ماده، مقام ناظر 
معين شده به عنوان افسر حفاظت ازاطلاعات، شخصی منصوب از جانب کنترل کننده و پردازنده بوده و 
وظايف وی ســوای وظيفه نظارتی مقامات قضايی می باشد. با اين حال بنظر می رسد انتصاب مقام ناظر 
توســط مقامات قضايی در راســتای وظايف نظارت قضايی خود، امری خلاف مقررات قانون نبوده اما 
مقام منصوب از ناحيه دستگاه قضايی، دارای وظايف و اختياراتی خواهد بود که توسط مقام نصب کننده به 

وی اعطا شده و وظايف و اختيارات وی ارتباطی با آنچه در مقررات ماده ۳۷ اين قانون ذکر شده ندارد.۱

1. Personal Data Protection Commission, Data Protection Officers, https://www.pdpc.gov.sg/overview-of-pd-
pa/data-protection/business-owner/data-protection-officers, Last Visited 22/07/2023
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ثانيــاً، انتصاب افســر حفاظت ازاطلاعات تنها بــه اقدامات صورت گرفته توســط پردازنده و 
کنترل کننده در «مقياس بزرگ» محدود شــده و در فعاليت های پردازندگی در مقياس کوچک نيازی 
به انتصاب افســر حفاظت ازاطلاعات وجود ندارد. البته اين موضوع به معنای ايجاد ممنوعيت در 
انتصاب وی در فعاليت های پردازشــی کوچک تلقی نمی گردد. اين موضوع از اهداف تصويب اين 
مقررات قابل برداشــت است. چرا که همانطور که ماده ۴۰ مقررات مصوب سال۲۰۱۶ مورد تصريح 
قرار داد، هدف اصلی از تصويب اين مقررات افزايش ضريب امنيت پردازش اطلاعات و پيشگيری 
از نقض امنيــت فعاليت های پردازشــی خواهد بود. از اين رو در صورتی کــه کنترل کننده و پردازنده 

نسبت به انتصاب چنين مقامی در هر فعاليتی اقدام نمايند، مانعی وجود نخواهد داشت.
نکته قابل توجه امکان انتصاب اين افسر ازسوی پردازنده و کنترل کننده به صورت توامان می باشد 
(Hintze,2018,4) . اما ســؤال موجود اين اســت که چرا با توجه به اينکه پردازنده تحت راهنمايی 
و دســتورات صادره ازســوی کنترل کننده مبادرت به انجام وظيفه می نمايد، قانون اين شخص را نيز 
موظف به انتصاب مقام حفاظت ازاطلاعات نموده اســت؟ آيــا پردازنده در انتخاب مقام فوق الذکر 

می تواند آزادانه اقدام کند يا بايد معيارهای بخصوصی را نيز مدنظر قرار دهد؟
برای پاســخ به ســؤال اول می تــوان مجدداً به مقــررات ماده ۴۰ قانــون فوق الذکر توجه نمود 
کــه دربردارنده اهميت پردازش اطلاعات و امنيت اين پروســه می باشــد. از اين رو در صورتی که 
کنترل کننده که وظيفه شــروع و ارائه نظارت بر عملکرد پردازنده را بر عهده دارد، به وظيفه خود در 
قبال تعيين مقام حفاظت از داده ها عمل نکند، پردازنده بايد نســبت به اين مهم اقدام نمايد. از آنجا 
که به طور کلی پردازنده در طول تصميمات و دســتورات صادره ازســوی کنترل کننده اقدام می کند، 
در زمينــه انتصاب مأمور حفاظت از داده ها نيز بايــد، وظيفه پردازنده را در طول وظيفه کنترل کننده 
حســاب نمود. از اين رو پردازنده در صورتی می تواند نســبت به انتصاب مأمور حفاظت از داده ها 

اقدام نمايد، که چنين امری ازسوی کنترل کننده صورت نگرفته باشد.
بعلاوه، وی در انتخاب مأمور حفاظت از داده ها تنها مقررات ماده ۳۷ و شــرايط مقرر در مواد 
۳۸-۳۹ را درنظر خواهد گرفت. با اين حال چون اين شخص تحت تدابير و دستورات کنترل کننده 
اقدام می کند، اگر کنترل کننده شــرايط ديگری نيز برای پردازنده معين نموده باشــد، در انتخاب مقام 
حفاظت از داده ها به اين شــرايط نيز بايد توجه نمايد. البته شــرايط تعيين شده ازسوی کنترل کننده 

نبايد مغاير با مقررات مواد ۳۷-۳۹ قانون فوق الذکر باشد.
نکتــه ديگر اين اســت که برای تشــخيص بزرگ و کوچک بــودن فرايند پــردازش، معياری در 
مقررات مصوب ســال۲۰۱۶ معين نشده است و بر اين مبنا می توان نتيجه گيری نمود که اين موضوع 
امری نسبی بوده و بنظر نگارنده توجه به اثرات پردازش می تواند نشان دهنده مقياس آن باشد. از اين 
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رو در صورتی که اثرات پردازش، قشر کثيری از جامعه را تحت الشعاع قرار دهد، اين امر می تواند 
پــردازش در مقيــاس بزرگ و در صورتی که محدود به شــخص يا اشــخاصی از يک گروه کوچک 
باشــد، پــردازش در مقياس کوچک تلقــی می گردد. بر اين مبنا برخلاف نظــر برخی که جمع آوری 
داده های کاربران توســط يک ســايت فروش و عرضه محصولات برای ارائه پيشــنهادات مبتنی بر 
ســلايق هر مراجعه کننده(لطيف زاده و ديگران، پيشــين، ۱۴۰۲، ۲۵۳) يا پردازش داده های شخصی 
توسط شرکت های تبليغاتی برای ارسال تبليغات به مشتريان(همانجا) را پردازش در مقياس بزرگ 
محســوب نموده اند، اين نوع اقدامات به منزله فعاليت های پردازشــی در مقياس بزرگ محســوب 
نمی شــوند. برعکس در صورتی که داده های حاصل از بررســی DNA قوميت خاصی از اقشار يک 
جامعه مانند سياهپوستان، برای بررسی مقاومت بدن آنها در برابر بيماری بخصوصی مورد پردازش 
قرار گرفته و در قياس اين پردازش با داده های جمع آوری شــده از ســفيد پوســتان، داروی خاصی 
توليد گردد، می توان اين اقدامات را به عنوان فعاليت های پردازشی در مقياس بزرگ محسوب نمود.

در کنار معيار بيان شــده، بنظر برخی ديگر می توان از طريق معيارهای ديگری نيز مقياس بزرگ 
فعاليت های پردازشی را شناسايی نمود. معيارهای موجود به قرار ذيل هستند:۱

- تعداد  موضوع داده درگير درفرايند چه به عنوان گروهی خاص يا نسبتی از يک جمعيت
- حجم داده های مورد پردازش

- مدت پردازش
- گستره جغرافيايی پردازش

در بررســی معيارهای فوق سوالی که به ذهن می رسد اين است که تعداد اشخاص  موضوع داده 
يا حجم داده های مورد پردازش يا مدت پردازش، برای يک عمليات پردازش ملاک می باشند يا در 
صورتی که تعدادی عمليات پردازش مرتبط با هم انجام گرفته باشــند، همه آنها را شامل می شوند؟ 
به عنوان مثال در ســايت های عرضه و فروش محصولات، اگرچه در خصوص هر کاربری که وارد 
سايت می شود، يک عمليات پردازش با بررسی تعداد محدودی از داده ها در مدت زمان چند دقيقه 
حضور وی در ســايت صورت می پذيرد، اما در طول روز اين اقدامات برای تعداد بسيار زيادی از 
اشــخاص با داده های انبوده و مدت زمانی طولانی انجام می شود. اگر ملاک همان عمليات پردازش 
بر روی يک نفر باشــد، طبيعتاً نمی توان اين اقدامات را دارای گســتره وسيع محسوب نمود اما در 
صورتی که مجموع اقدامات پردازشی در کل شبکه ملاک عمل باشد، تشخيص مقياس بزرگ برای 
ايــن موضوع دور از ذهن نخواهد بود. بنظر می رســد همانطور کــه در معيار مدنظر نگارنده نيز بيان 

1. GDPR.eu, Everything you need to know about the GPDR Data Protection Officer (DPO), https://gdpr.eu/
data-protection-officer/, Last Visited 28/02/2023
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گرديد، در اين خصوص ملاک تشخيص، اقدامات صورت گرفته بر روی هر  موضوع داده خواهد بود 
مگر اينکه ماهيت اقدامات، تعداد بيشتری از اشخاص  موضوع داده را در برگيرد.

ثالثاً مقررات بندهای دوم و سوم ماده ۳۷ امکان انتخاب يک افسر حفاظت ازاطلاعات را برای 
چند کنترل کننده و پردازنده صرف نظر از اينکه اين اشخاص جزو اشخاص حقوقی عمومی باشد يا 
خير معين نموده اســت. اما شرط لازم برای اين موضوع، دردسترس بودن افسر حفاظت ازاطلاعات 
برای کليه پردازندگان و کنترل کنندگانی می باشــد که نسبت به انتصاب وی اقدام کرده اند. مضاف بر 
آنچه بيان شــده به حکم بنا ششم از اين ماده، انتخاب افسر فوق الذکر لزوماً از ميان اشخاص خارج 
از کارکنــان پردازنــده يا کنترل کننده فراهم نبوده و اگرچه اين مقامــات می توانند با کنترل کنندگان و 
پردازندگان با اخذ قرارداد، شــروع به همکاری نمايند، اما انتخاب آنها از ميان کارکنان پردازندگان 

و کنترل کنندگان فاقد ايراد قانونی خواهد بود.
نکته قابل توجه ديگر اين است که اين مقام تنها به بالاترين مقام منصوب کننده وی پاسخگو بوده 
و گزارشــات خود را بايد به آن شــخص اعطا نمايد. (بندسوم ماده ۳۸) از اين رو ساير اشخاص نه 
حق و نه اختيار اخذ گزارش از مقام حفاظت از داده ها در يک فرايند پردازشــی را خواهند داشــت. 
در مقابــل اين افســر بــرای انجام وظايف خود حق هرگونه جســتجو در اقدامــات صورت گرفته 
درفرايند پردازش را برخوردار خواهد بود.۱ ســوالی که در اين زمينه می توان بيان داشــت اين است 
کــه آيــا مقام مذکور تنها بايد يک شــخص حقيقی بوده يا اشــخاص حقوقی نيــز می توانند به اين 
مقام منصوب شــوند؟ تدبر در مقررات مواد ۳۸ و ۳۹ نشــان می دهد که شرايط تعيين شده در قانون 
برای انتصاب وی، شــرايط حاکم خاصه اشــخاص حقيقی نبوده و اشــخاص حقوقی نيز به شرط 
برخورداری از الزامات مندرج در مواد ۳۸-۳۹ امکان انتخاب به مقام فوق الذکر را خواهند داشت.۲

رابعاً مقررات بندپنجم ماده ۳۷، وجود شــرايط دانش و تخصص در افسر حفاظت ازاطلاعات 
را جزو شــرايط اساســی انتخاب وی جهت انجام وظايف ماده ۳۹ محسوب نموده است. مواد ۳۹ 

مقررات مصوب سال۲۰۱۶ ماده مقرر می دارد: 

۱. افسر حفاظت از داده ها بايد حداقل وظايف زير را داشته باشد:
- اطلاع رسانی و توصيه به کنترل کننده يا پردازنده و کارکنانی که تعهدات خود را طبق اين 
مقررات و ساير مقررات حفاظت از داده های اتحاديه يا کشورهای عضو انجام می دهند

1. National Privacy Commission, APPOINTING A DATA PROTECTION OFFICER, https://privacy.gov.
ph/appointing-a-data-protection-officer/, Last Visited 04/05/2023

2. GDPR, What is a GDPR Data Protection Officer and who needs to appoint one?, https://www.gdpreu.org/
the-regulation/key-concepts/data-protection-officer/, Last Visited 04/08/2023
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- نظــارت بــر انطباق با ايــن مقررات، ســاير مقررات حفاظــت از داده هــای اتحاديه يا 
کشــورهای عضو و سياســت های کنترل کننــده يــا پردازنــده در رابطــه بــا حفاظت از 
داده های شخصی، ازجمله واگذاری مسئوليت ها، افزايش آگاهی و آموزش کارکنان درگير 

در عمليات پردازش، و مميزی های مرتبط
- ارائه مشــاوره در صورت درخواســت در مورد ارزيابی تأثير حفاظت از داده ها و نظارت 

بر عملکرد آن طبق ماده ۳۵
- همکاری با مقام ناظر

- به عنوان نقطه تماس مقام ناظر در مورد مسائل مربوط به پردازش، ازجمله مشاوره قبلی 
که در ماده ۳۶ اشاره شده است، عمل کند و در صورت لزوم در مورد هر موضوع ديگری 

مشورت کند
۲. افســر حفاظت از داده ها بايد در اجرای وظايف خود با درنظر گرفتن ماهيت، دامنه، زمينه و 

اهداف پردازش، خطرات مربوط به عمليات پردازش را درنظر بگيرد.
با بررسی مفاد بندپنجم ماده ۳۷ و مقررات ماده ۳۸ می توان به اين نتيجه رسيد که ذکر عنوان ماده 
۳۹ در بندپنجم ماده ۳۷، ناشی از مسامحه قانون گذار اتحاديه اروپا و تاکيد آن مقام بر مطلق وظايف 
افســر حفاظت ازاطلاعات می باشــد. از اين رو می توان بيان داشت که وظايف مقرر در ماده ۳۹، تنها 
وظايف افسر حفاظت ازاطلاعات نبوده و وجود دانش و تخصص به عنوان شرط انتخاب وی در ماده 
۳۷، علاوه بر ماده ۳۹، ناظر بر وظايف مندرج در ماده ۳۸ نيز خواهد بود. در اين زمينه بندهای پنجم 
اين ماده افسر حفاظت ازاطلاعات را ملزم به محرمانگی فرايند پردازش و حفظ رازداری و بندششم 
نيز عدم انجام اقداماتی که با منافع کنترل کننده و پردازنده در تعارض باشد، نموده است. نکته قابل توجه 
اين اســت که وظايف مندرج در مواد ۳۸ و ۳۹ مقررات مصوب ســال۲۰۱۶، وظايف انحصاری مقام 
منصوب شــده نبوده و کنترل کننده يا پردازنده که نســبت به انتصاب اين مقام اقدام می کنند، از امکان 
تعيين وظايف بيشــتر بــرای وی نيز برخوردار و اين مقام ملزم به رعايــت آنها خواهد بود. البته اين 

اقدامات نيز تا جايی جريان دارد که با مقررات مواد ۳۸ و ۳۹ تعارضی نداشته باشند.
در خصــوص تعارض منافع مندرج در بندششــم ماده ۳۸ نيز می توان بيان داشــت که اين واژه 
دارای معنايی بسيط بوده و می توان دو نوع تفسير از آن ارائه نمود. تفسير اول که از ديدگاه نگارنده 
ناشــی می شود بر اين مبنا اســتوار اســت که تعارض منافع ميان کنترل کننده و پردازنده و اقدامات 
انجام شــده ازســوی مقام منصوب نبايد وجود داشته باشد. به عنوان مثال در صورتی که شخصی به 
عنوان افسر حفاظت ازاطلاعات توسط پردازنده يا کنترل کننده ای منصوب شود، در صورتی قابليت 
انعقاد قرارداد با کنترل کننده ديگر جهت نظارت بر فرايند پردازش در محلی ديگر را خواهد داشت 
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که منافع مقام منصوب کننده اول وی تحت الشــعاع قــرار نگيرد. علاوه بر آن الزامات ديگر ازجمله 
دسترسی که در ماده ۳۷ اين قانون برای شخص مذکور معين شده نيز رعايت شود.

اما تفســير دوم که از ديدگاه برخی ديگر ناشــی می شــود از عدم تعارض ميان وظايف افســر 
حفاظت ازاطلاعات با مقررات قانونی حکايت دارد. به عنوان مثال ماده ۳۰ مقررات مصوب سال۲۰۱۶ 
کنترل کننده و پردازنده را موظف به حفظ سوابق پردازشی نموده است. در صورتی که اين اشخاص، 
وظيفه بيان شــده را جزو وظايف افسر حفاظت ازاطلاعات قرار دهند، اين موضوع با وظايف ذاتی 
آن شــخص در تعارض نبوده و بنابراين امکان انجام آن توســط فرد بيان شــده نيز موجود است. اما 
در صورتی که وظيفه تعيين اهداف پردازش جزو وظايف وی تعريف شــود، با توجه به اينکه وی 
مســئول نظــارت بر اجرای مقررات مصوب ســال۲۰۱۶ بوده و تعيين اهداف پــردازش، با وظايف 
نظارتی او در تعارض می باشــد، نمی توان چنين وظيفــه ای را برای رو درنظر گرفت (لطيف زاده و 

ديگران، پيشين، ۱۴۰۲، ۲۶۲) .

4-2-2. وظایف‌ و‌اختیارات مقام صلاحیت دار نظارتی
مقررات مصوب سال۲۰۱۶ اتحاديه اروپا، علاوه بر اختصاص موادی بر تعيين افسر حفاظت ازاطلاعات، 
در مــواد ۵۱-۵۹ موادی را به تعييــن مقامات نظارتی دولتی نيز بر فرايند پردازش اطلاعات و حدود 
اختيارات آنها اختصاص داده است. وجود اين مقامات در کنار افسر حفاظت ازاطلاعات می تواند 
يکی از ســازوکارهای مهم نظارت و پيشــگيری از نقض امنيت شــبکه های تبادل اطلاعات به دلايل 

بيان شده در مطالب پيشين در باب افسر حفاظت ازاطلاعات تلقی گردد.
ماده ۵۱ از مقررات مصوب ســال۲۰۱۶ مقرر می دارد که هريک از کشورهای عضواتحاديه اروپا 
بايــد يک يــا چند مقام دولتی مســتقل را بــرای نظارت بــر فرايند پردازش اطلاعــات، صيانت از 
حقوق موضــوع داده و تبــادل آزاد اطلاعات در کشــور خــود منصوب نمايند. ايــن مقامات بايد با 
يکديگر و مقامات ساير کشورهای عضو در ارتباط بوده و همکاری های لازم را با کميسيون مقرر در 
ماده ۴۰ مقررات مصوب ســال۲۰۱۶ نيز داشته باشند. علاوه بر آن در صورت انتخاب مقامات متعدد 
نظارتی، هر کشــور بايد يکی از اين مقامات را به عنوان ارشــد انتخاب نمايد تا نحوه و چگونگی 
نظارت بر فرايند پردازش اطلاعات در محدوده سرزمينی آن کشور تحت نظارت و تصميم گيری آن 

مقام صورت پذيرد.
مقامات نظارتی تعيين شــده به حکم ماده ۵۲ در انجام وظايف خود مســتقل بوده و حق انجام 
اقدامــات مغايــر يا انتخاب شــغل مغاير با وظايف نظارتــی خود را نخواهند داشــت. علاوه بر آن 
کشورهای عضواتحاديه اروپا موظف می باشند کليه امکانات فنی و مالی و زيرساختی لازم را جهت 
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انجام وظيفه در اختيار اين مقامات قرار داده و بندششم ماده فوق الذکر حتی امکان تعيين بخشی از 
بودجه عمومی کشور را به عنوان بودجه سالانه در اين زمينه پيش بينی نموده است.

هريک از مقامات نظارتی بايد بر مبنای خط مشی که مجلس يا دولت يا سازمان منصوب کننده 
بــرای آنها تعيين می کند، (بنداول ماده ۵۳) نســبت به انجام وظايف خــود اقدام نمايد. انتخاب هر 
عضو بايد بر مبنای معيارهای مشخصی ازجمله تجربه، مهارت، دانش و ... بوده (بنددوم ماده ۵۳) و 
در صورت انقضای مدت مسئوليت، استعفا، يا بازنشستگی اجباری (بندسوم ماده ۵۳) يا سوءرفتار 

جدی (بندچهارم ماده ۵۳)، به پايان می رسد.
ســوالی که در بدايت امر بنظر می رســد اين است که معيار تعيين سوءرفتار جدی برای برکناری 
مقامات نظارتی مقرر در ماده ۵۱ مقررات مصوب ســال۲۰۱۶ چه می باشــد؟ در اين زمينه اظهارنظر 
شده است که سوءرفتار به «رفتاری اطلاق می گردد که مشتمل بر نقض تعهدات قانونی يا قراردادی 
تحميل شــده بر شــخص» باشــد. از اين رو در صورتی که رفتاری دارای آثار مخرب بيش از حد 
متوســط مورد انتظار باشــد، می تواند به عنوان ســوءرفتار جدی تلقی گردد.۱ ازجمله اين مصاديق 
می توان به انتقال عمدی اطلاعات، بی توجهی به استانداردهای تعيين شده، عدم ارائه گزارش جامع 
و مانع به مقام مسئول در موارد مقتضی، عملکرد مداوم ضعيف و اشتباهاتی که باعث ضررهای مالی 

يا معنوی ازجمله آسيب رساندن به شهرت گردد، اشاره نمود۲.
هريک از مقامات نظارتی تعيين شــده در کشــور حوزه فعاليت خود، صلاحيت رسيدگی داشته 
و امکان فعاليت در کشــور ديگری را نخواهند داشــت. (بنداول ماده ۵۵) علاوه بر آن، اين مقامات 
نيز همانند افســر حفاظت ازاطلاعات، امکان دخالت در نظارت مراجع قضايی و اعمال حاکميت و 

اختيارات آن مقامات را ندارند (بندسوم ماده ۵۵) .
امــا آنچه در اين زمينه بايد مدنظر قرار گيــرد، اعمال صلاحيت مقامات نظارتی درفرايند تبادل 
فراملــی اطلاعات خواهد بود که بــا توجه به وجود عنصر خارجی به نحــو بايد صورت پذيرد؟ به 
عنوان مثال در صورتی که پردازنده دارای تابعيت کشوری غير از کشوری که مبادرت به نصب مقام 
نظارتی نموده باشد، نحوه نظارت بر اقدامات پردازنده توسط مقام مزبور به چه نحوی خواهد بود؟ 

برای پاسخ به اين سؤال بايد به ماده ۶۰ مقررات مصوب سال۲۰۱۶ توجه نمود.
بندهــای اول ماده مذکور، مقامات نظارتی که کشــورها را ملزم به همکاری با يکديگر نموده و 
در صورتی که اقدامی نظارتی بايد در کشــوری غير از کشــور مقام نظارتی اول موجود باشــد، اين 

1. Care Quality Commission, Serious misconduct or mismanagement, https://www.cqc.org.uk/guidance-pro-
viders /regulations-enforcement/serious-misconduct-or-mismanagement, Last Visited 24/08/2023

2. LegalVision, Employee Ordinary Misconduct vs Serious and Gross Misconduct in the UK, https://legalvi-
sion.co.uk/employment/ordinary-gross-misconduct/, Last Visited 05/06/2023
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مقــام بــه قيد فوريت مراتــب را بايد به مقام نظارتــی که هدف اطلاع داده (بندســوم ماده ۶۰) و با 
ارائه خط مش و نحوه عملکرد، مقام نظارتی کشــور هدف نيز بايد نســبت به انجام وظايف اقدام 
نمايد. آنچه در بررســی مقررات ماده ۶۰ بنظر می رســد اين اســت که در مواردی که انجام فرايند 
نظارت در کشــوری غير از کشــور حوزه صلاحيت مقام نظارتی انجام گرفته و اين مقام نســبت به 
ارائه ســازوکارهای نظارتی به مقام نظارتی کشــور هدف اقدام کند، مقام نظارتی مذکور بايد طبق 
دستورالعمل های واصله نسبت به انجام نظارت و همکاری اقدام نموده و اين موضوع استثنايی بر 
وظايف و خط مش تعيين شــده برای وی توسط مجاس يا دولت منصوب کننده او خواهد بود. بنظر 
می رســد عدم اطلاع به موقع اقدامات ازســوی مقام ناظر اول به مقام ناظر کشــور هدف، بر مبنای 
ماده ۵۳ مقررات مصوب ســال۲۰۱۶، به منزله سوءرفتار جدی تلقی شده و حتی امکان برکناری وی 

را نيز فراهم آورد.
نکتــه آخــر در ايــن زمينــه وظايف و اختيارات مقــام نظارتی می باشــد که در مــواد ۵۷ و ۵۸ 
مقررات مصوب ســال۲۰۱۶ پيش بينی شده اســت. به طور کلی می توان وظايف مقام نظارتی مندرج 
در ماده ۵۷ را در ســه دســته نظارتی، آموزشــی و تقنينی تقســيم نمود. بر مبنای ماده مقام مذکور 
از وظيفــه نظارت بر نحــوه پردازش اطلاعات، آمــوزش، افزايش آگاهی عمومی و ارائه مشــاوره 
بــه  موضــوع داده و کنترل کننــدگان شــبکه های تبادل اطلاعات و پردازندگان اطلاعــات و همچنين 
تصويب و ابلاغ دســتورالعمل های مختلــف در زمينه چگونگی عملکرد نهادهــای فعال در حوزه 
پردازش اطلاعــات و صدور گواهينامه ها و مجوزهای لازم برخوردار خواهد بود. اين مقام بر مبنای 
مفاد ماده ۵۸ از اين مقررات، حق هرگونه وارســی و درخواســت اطلاعات از کليه اشخاص درگير 
درفرايند پردازش اطلاعات را داشته و اشخاص مذکور الزاماً بايد با اين مقامات همکاری های لازم 
را داشــته باشــند. ازجمله اختيارات ذکر شــده در ماده ۵۸ می توان به درخواست ارائه اطلاعات در 
ارتباط با اختيارات پردازنده و کنترل کننده، محل استقرار پردازنده و کنترل کننده و همچنين ابزارها 
و تجهيــزات آنها، تأييد يا اصلاح گواهينامه های صادر شــده در باب تبــادل فراملی اطلاعات و...، 
صدور دستور مبنی بر شروع يا توقف فرايند پردازش در زمان مشخص، اعمال محدوديت در انجام 

پردازش اشاره  نمود.

نتیجه گیری
پيشگيری از نقض امنيت شــبکه های تبادل اطلاعات نيازمند سازوکارهايی است که برخی از آنها در 
مــاده ۳۲ مقــررات عمومی حفاظت از داده های اتحاديه اروپا با عنوان مستعارســازی و رمزگذاری 
داده های شخصی، اطمينان از محرمانه بودن، يکپارچگی، دردسترس بودن و انعطاف پذيری سيستم ها 
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و خدمات پردازشــی، خطرات (ريسک) مرتبط با پردازش اطلاعات و رعايت الزامات شکلی پيش 
بينی شده است. هريک از سازوکارهای بيان شده در فوق به صورت مفصل در متن اين پژوهش مورد 
بررســی قرار گرفته اند. اين ســازوکارها در عين کارايی و ضرورت بکارگيری در نظام حقوقی ايران 
نيازمند برخی زيرســاخت ها می باشند که بيان برخی توصيه های سياستگذارانه به شرح ذيل در اين 

خصوص ايجاب می گردد: 
۱- اصلاح قوانين و مقررات مصوب در کشــور ايران: متاســفانه در بررســی قوانين و مقررات 
موجود در حقوق ايران ملاحظه می شود که قوانين و مقررات بخصوصی در جهت پيشگيری 
از نقض امنيت شبکه های تبادل اطلاعات در اين کشور وجود نداشته و تنها دو ماده ۵۸ و ۵۹ 
قانون تجارت الکترونيکی به ســازوکار پردازش داده پيام های شخصی پرداخته اند. اين در 
حالی است که نظام حقوقی اتحاديه اروپا با تصويب مقررات مصوب سال۲۰۱۶ خود، قواعد 
مفصلــی در اين زمينه به پيش بينی نموده که می تواند به عنوان مبنايی جهت اصلاح قوانين 

مصوب در ايران تلقی گردد. 
۲- آگاهی بخشی به مردم: در کنار اصلاح قوانين موجود، آگاهی بخشی به مردم از طريق وسائل 
ارتباط جمعی مانند تلويزيون يا راديو و اطلاع رســانی در خصوص حقوق قانونی خود و 
ســازوکار پيشگيری از نقض امنيت اطلاعات شخصی يا شبکه های تبادل اطلاعاتی که در آن 

فعاليت دارند، بايد در دستور کار دولت قرار گيرد.
۳- نظام مند نمودن اعطای مجوز به فعاليت شــرکت های فراملی: متاسفانه رويه ای که در کشور 
ايران حاکم می باشــد اين است که متاسفانه رويکردهای شــديدی در فيلترينگ شبکه های 
ارتباطی و قطع دسترســی کاربران به اين نوع شبکه ها در ميان نهادهای دولتی حاکم است. 
در حالی که اين موضوع می تواند با سازوکار اعطای مجوز فعاليت و تأسيس نمايندگی اين 
شرکت ها در ايران و همچنين نظارت بهتر بر سازوکار تبادل اطلاعات به نحو مطلوبی حل و 
فصل شود. چرا که در عصر حاضر، فيلنرينگ شبکه های تبادل اطلاعات تنها منجر به استفاده 

کاربران از پروکسی يا انواع فيلتر شکن و بی اثر نمودن آثار اقدامات صورت گرفته شود.
نکته پايانی که لازم اســت بدان اشــاره گردد اين اســت که آنچه در اين پژوهش مورد تحليل 
و بررســی قرار گرفــت، تبيين راهکارهايی در جهت پيشــگيری از نقض امنيت شــبکه های تبادل 
اطلاعات و همچنين اجزای آنها بوده اســت. اما ســوال اينجاســت که آيا در صورت نقض امنيت 
شــبکه، راهکارهايــی در جهت حل غيرقضايــی اختلافات و اعمال ضمانــت اجراهای صحيح و 
قانونی می تواند مورد پيش بينی و در دســتور کار قرار گيرد؟ اين امر، موضوعی اســت که می تواند 
محل انجام پژوهش های متعاقب از ســوی ســاير پژوهشگران قرار گرفته و با توجه به راهکارهای 
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ارائه شــده در نظام حقوقی اتحاديه اروپا خصوصا مفاد مواد ۷۷-۸۴ مقررات مصوب ســال ۲۰۱۶ 
اتحاديه اروپا، گام های اوليه در راستای انجام هرچه بهتر سياست گذاری های تقنينی و بهره مندی 
از تجربيات نظامات حقوقی کشــورهای توســعه يافته جهت رفع خلاء های تقنينی موجود در نظام 

حقوقی ايران برداشته شود.
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