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The necessity of addressing the concerns of children, including cyber-victim-
ization, which is one of the most significant issues, is evident and undeniable. 
Securing cyberspace for children requires mechanisms that, while increasing 
flexibility in cyberspace, lead to a reduction in cybercrimes and to optimize 
conditions for the effective use of cyberspace. Accordingly, this article seeks 
to address the following questions: What harms and risks does cyberspace 
pose for children and adolescents? And what are the most effective preventive 
measures to deter children and adolescents from engaging in cyber-related 
offenses? The findings of the research indicate that, firstly, the cyber space 
has become highly influential in the lives of our children and adolescents, 
to the extent that it is perceived as an integral member of families. The cyber 
environment has the potential to exert highly detrimental effects on children 
and adolescents, fostering conditions that may lead to delinquency. Secondly, 
given the pervasive use of cyber space, the governing policies in our country, 
in addition to embracing the opportunities it offers, must also address its as-
sociated harms and threats. In this context, the primary role in developmental 
prevention within the cyber-family space is emphasized. The objective of this 
research is to propose situational prevention strategies to mitigate harms asso-
ciated with the virtual environment. Through extensive library research, this 
study outlines situational prevention strategies aimed at addressing the risks 
of cyberspace. This research is applied in nature and employs a descriptive-an-
alytical methodology. Library research methods and note-taking techniques 
were utilized in this study.
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ضرورت پرداختن به دغدغه هاي کودکان كه بزه ديدگي رايانه اي نيز از جمله مهم ترين اين 
موارد اســت، امري مبرهن و غيرقابل انكار به حساب مي آيد. ايمن سازی فضای سايبری 
برای کودکان به سازوکارهايی نياز دارد تا ضمن افزايش انعطاف پذيری در فضای سايبری، 
موجب کاهش جرايم شــود و شــرايط را برای استفاده بهينه از فضای سايبری مهيا کند. با 
اين اوصاف در اين مقاله به دنبال پاسخگويی به اين سؤالات هستيم که فضای رايانه برای 
کودکان و نوجوانان چه آســيب ها و مخاطراتی دارد؟ و مؤثرترين راهکارهای پيشــگيری 
کودکان و نوجوانان از ارتکاب جرايم در فضای رايانه ای چيست؟ نتايج تحقيق بيانگر اين 
اســت که اولاً فضای ســايبر در زندگی کودکان و نوجوانان ما بسيار اثرگذار شده به طوری 
که احساس می شود از اين فضا به عنوان عضوی از خانواده ها ياد می شود. فضای سايبری 
می تواند تأثيرات بســيار مخرب بر کودکان و نوجوانان بگــذارد و باعث ايجاد زمينه های 
بزهکاری در آنها شود. ثانياً با توجه به همه گير شدن استفاده از فضای رايانه، سياست های 
حاکم در کشــور ما در کنار فرصت های اين فضا، بايد معطوف به آسيب ها و تهديدات آن 
نيز باشــد و در اين راســتا، اساسی ترين نقش را در پيشگيری رشدمدار در فضای سايبری 
خانــواده بــر عهده دارد. هدف اين تحقيــق ارائه راهبردهايی برای پيشــگيری وضعی از 
آســيب های فضای مجازی است. در اين تحقيق با مطالعات گسترده کتابخانه ای، تدابيری 
در قالب راهبردهای پيشــگيری وضعی برای جلوگيری از آسيب های فضای مجازی ارائه 
می شــود. تحقيق حاضر از نظر هدف، از نوع کاربردی و از نظر روش، توصيفی ـ تحليلی 

است. در اين تحقيق از شيوه کتابخانه اي و فيش برداری استفاده شده است.
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مقدمه
يکی از عرصه های اجتماعی نوين که سلامت روانی کودکان را بسيار تهديد می کند فضای سايبری 
اســت. امروزه با پيشــرفت های سريع و تحولات روبه رشــدی که در فضای سايبری شاهد هستيم، 
زمينه ارتکاب جرايم سايبری در فضای مجازی فراهم شده است. با وجود تمام مخاطرات حضور 
در فضای مجازی، بســياری از افراد کم ســن اشــتياق فراوانی به حضور در شــبکه های اجتماعی 
پيدا کرده اند. حال اين پرســش مطرح می شــود که آيا بايد مانع آنها شــد؟ قطعاً منع آنها نمی تواند 
کمک کننده باشــد، به اين دليل که از يک ســو منع کودکان و نوجوانان در انجام هر کاری می تواند 
اثرات منفی (نظير خشــم و لجاجت) در آنها ايجاد کند و آنها را برای اســتفاده از اين شــبکه های 
اجتماعی بيش از پيش ترغيب کند و از سوی ديگر، فضای مجازی و شبکه های اجتماعی رايانه ای 
مزايای گســترده ای را نيز به همراه دارند، تا حدی که امروزه حتی مدارس نيز برای ســهولت در امر 
آمــوزش و ارتباط نزديک تر بــا اوليای دانش آموزان، از امکانات فضای مجازی بهره می گيرند. فلذا 
در اين برهه از زمان كه جرايم محيط سايبري محل جديدي براي بزه ديدگي كودكان به شمار مي آيد، 
نگارنده با تأكيد بر پديده خاص اجتماعي بزه ديدگي کودکان و نوجوانان در فضاي سايبری، از يك 
سو به موارد و راه هاي بزه ديده شدن كودكان و نوجوانان در فضاي سايبر پرداخته  و از سوي ديگر، 

راهكارهاي مقابله و پيشگيري از بزه ديدگي سايبري كودكان و نوجوانان را مطرح ساخته است.
به موجب ماده ۳۹ پيمان نامه حقوق كودك، كشــورهاي عضو متعهد شــده اند كه نسبت به بهبود 
جسماني و رواني و ادغام مجدد اجتماعي كودكاني كه قرباني بي توجهي، بهره كشي، آزار و شكنجه 
يا ســاير اشــكال رفتار يا تنبيه بي رحمانه غيرانســاني يا تحقيرآميز و يا مخاصمات مســلحانه واقع 
شــده اند، اهتمــام ورزند و به طور كلي در يك جامعه توســعه يافته، كودكان بيــش از ديگران نياز به 
محيطي امن براي رشد و شكوفايي دارند و بايد در شرايط بحراني در شمار نخستين كساني باشند 
كــه از حمايــت و امداد برخوردار مي شــوند. بنابراين ضرورت پرداختن بــه دغدغه هاي آنان ـ كه 
بزه ديدگي رايانه اي نيز از جمله مهم ترين اين موارد است ـ امري مبرهن و غيرقابل انكار به حساب 
مي آيد. در راستای ضرورت طرح شده بايد به سؤالاتی اساسی بدين شرح پاسخگو بود: چه عواملی 
در انجام جرايم رايانه ای توســط كودكان و نوجوانان دخيل اســت؟ چه راهكارهايی برای مقابله و 
پيشگيري از جرايم سايبري كودكان و نوجوانان وجود دارد؟ ارتقای سطح آگاهی مردم تا چه ميزان 

می تواند در پيشگيری از جرايم رايانه ای تأثيرگذار باشد؟ 
به منظور يافتن پاســخی مناســب برای اين پرســش ها، روش تحقيق به کار گرفته شــده در اين 
نوشــتار از نــوع کتابخانه ای و تحليلی اســت. مطالعه کتب و مجموعه هــای رويه قضايی مربوط به 
موضوع در صدر کار قرار دارد. ابزار گردآوری نيز شامل گردآوری منابع و فيش برداری از آنهاست 
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و اطلاعات حاصل از مطالعات صورت گرفته، به صورت تحليلی و توصيفی ارائه شــده اســت.  بر 
اساس پژوهش انجام شده توسط رجبـی تـاج امير تحـت عنـوان «ضـرورت اتخاذ سياست جنايی 
هماهنگ بين المللی پليس در مقابله با جرايم رايانه ای»، امروزه مقابلـــه با جرايم رايانه ای يکـی از 
مهم ترين چالش هاي پلـيس قلمـداد می شود و بـا توجـه بـه گستردگی فضـاي مجـازي، خسـارات 
ناشـــی از آن، کثـرت بـزه ديـــدگان، فراملـی بـودن، پيچيدگی کشف جرم و تعقيب مجرم و بسياري 
خصوصيات ديگر، مقابلـه بـا ايـن جـرايم تنها از طريق سياست جنايی هماهنگ بين المللی پلـيس 
محقـــق خواهـــد شـــد (رجبـــی تـــاج امير، ۱۴۰۱، ص ۲). بر اساس پژوهش انجام شده توسط 
بروجردي علـــوي و ايلالـی تحـت عنـــوان «پيامدهاي زيست مجازي ايرانيان» که با روش کيفی 
و از طريـــق مصـاحبه بـــا ۲۵ نفـــر از خبرگان و کاربران فعال فضاي مجازي انجام شده، يافتـه ها 
حـاکی از آن اسـت کـه پيامدهاي منفـی حضـور ايرانيـان در فضـاي سـايبر عبارتنـد از آسيب هاي 
اجتمـــاعی اختلالات روانی، بی ســازمانی اجتماعی، تحول در ســبک زيســتن، بروز چالش هاي 
فرهنگـــی، بحران هويت، ايجاد روزمرگی، شکاف بين نسلی و ايجاد جرايم رايانه ای (بروجـردي 
علـوي و ايلالی، ۱۳۹۷، ص ۱۰۶). بر اساس پژوهش انجام شده توسط عليوردي نيا و انواري تحت 
عنوان «جرايم رايانه ای در ايران، مصاديق جرايم رايانه ای و راهکارهاي مقابله بـا آن»، بـه منظور 
کـــاهش آســيب هاي ناشــی از جرايم اينترنتی و رايانه ای می توان به ارتقای ســواد رسانه ای آحاد 
جامعه در استفاده از فضاي مجازي و شناخت تهديدها و فرصت هاي آن در پيشـــگيري و مقابلـــه 
با جرايم رايانه ای اشــاره کرد (عليوردي نيا و انواري، ۱۳۹۴، ص ۱). بر اساس پژوهش انجام شده 
توسط جوان جعفري تحت عنوان «جرايم سـايبر و رويکرد افتراقی حقـوق کيفـري (بـا نگـاهی بـه 
قـانون مجـازات اسـلامی بخـش جـرايم رايانه اي)»، فناوري اطلاعات و ارتباطات (به ويژه فضاي 
سايبر) کليـه ابعـاد زنـدگی بشـر ـ اعم از بعد اجتماعی، اقتصادي، سياسی، فرهنگی، حقوقی، کيفري 
و... ـ را تحت تأثير قـرار داده به طوريکه تفاوت جرايم رايانه ای با جرايم سنتی سبب شده است کـه 
رويکـــرد کيفري معمول، اصـول و مبـانی متعـارف آن پاسـخگوي مقابلـه بـا ايـن جـرايم نباشـد و 
درنتيجه، تبيين يک رويکرد کيفري متمايز الزام آور تلقی شود (جـــوان جعفـري، ۱۳۸۹، ص ۱۶۹). 
می توان وجه تمايز پژوهش پيش رو را بـــا سـاير پژوهش هـاي ايـن حـوزه، در رويکرد اتخاذ شده 

به مسئله پژوهش قلمداد کرد.

1. تاریخچه 
در بخش تاريخچه قصد داريم به ترتيب به تعريف واژه فضاي سـايبر، جـرايم رايانه ای و تاريخچه 

جرايم رايانه ای بپردازيم. 
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- تعریف فضاي ســایبر: فضای ســايبر در معنا به مجموعه هايی از ارتباطات درونی انسان ها از 
طريق کامپيوتر و وســائل مخابراتــی بدون در نظر گرفتن جغرافيای فيزيکی گفته می شــود. 
يک سيســتم آنلاين نمونه ای از فضای سايبر است که کاربران آن می توانند از طريق ايميل با 

يکديگر ارتباط بر قرارکنند. 
- تعریف جرایم رایانه‌ای: درخصـــوص جـــرايم رايانه ای تعـــاريف متعـــددي وجـود دارد؛ 
براي مثـــال، سـازمان همکـــاري و توسـعه اقتصـادي اذعـان مـــی دارد کـه هـرگونـه عمـل 
غيرقانونی، غيرمجاز و غيراخلاقی نســبت به انتقــال داده و پردازش خودکار، جرم رايانه ای 
تعريف می شود. بـــراين ـ کنوانســـيون جـــرايم رايانه ای شوراي اروپا ـ جرايم رايانه ای را 
به چهار گروه ۱- جرايم عليه تماميت، محرمانگی و دسترســی پذيري سيســتم ها و اطلاعات 
رايانه اي ۲- جرايم مربوط به محتوا ۳- جرايم مربوط بـه رايانه ۴- جرايم مربوط به حق نشر 

و حقوق مربوطـه تقسـيم می کند. 
- تاریخچه جرایم رایانه‌ای: الف) نسل اول جرايم رايانه ای: از دهه ۱۹۶۰ مـيلادي تـا اواخـر دهـه 
۱۹۸۰، نسل اول جرايم رايانه ای پديدار شد که در اين برهه زمانی، مجرمـــان از رايانـه هاي 
کاربران به عنوان ابزاري برای ارتکاب جرايم ســنتی مانند سوءاستفاده و کلاهبرداري هـــاي 
مالی استفاده می کردند. ب) نســـل دوم جـــرايم رايانه ای: اين دسته از جرايم از دهه ۱۹۸۰ 
ميلادي آغاز شد و تا اواخر دهه ۱۹۹۰ ادامه پيدا کرد که درواقع به عنوان يک پل ارتباطی ميان 
جرايم نوع اول و نوع سوم عمل می کرد و تمرکز اصلی آن بـــر نفـــوذ بـه داده ها و محتويـات 
رايانه ها بود. ج) نسـل سـوم جـرايم رايانه ای: ايـن نسـل از جـرايم رايانه ای در اواسط دهه 
۱۹۹۰ ميلادي شــروع شــد و تحت عنوان جرايم مجازي، جرايم محيــط رايانه ای و جرايم 
رايانه ای شناخته می شود و ارتکـــاب جـــرم در آن بـدون وجـود اينترنـت امکان پذير نيست 

(رجبی تاج امير، ۱۴۰۱، ص ۵). 

2. تعاریف و مفاهیم 
در اين بخش از پژوهش به تعريف واژه جرم و جـــرايم رايانـــه اي و طفل می پردازيم. بـر اسـاس 
مـــاده ۲ قـــانون مجازات اسلامی (مصوب سال ۱۳۹۲) «جرم عبارت است از هر رفتاري اعم از 
فعل يا تـــرك فعل که در قانون براي آن مجازات تعيين شــده اســت». در قانون مجازات اســلامی 
(مصوب سال ۱۳۹۲)، بخشی از مجازات ها به مقوله جرايم رايانه اي اختصاص يافته که بدين شرح 
است: «فصل ۱: جـرايم عليـه محرمـانگی داده ها و سيســتم هاي رايانـه اي و مخــابراتی متشــکل 
از دسترســــی غيرمجــاز، شــنود غيرمجــــاز، جاسوسی رايانه اي؛ فصل ۲: جرايم عليه صحت و 
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تماميت داده ها و سيستم هاي رايانـه اي و مخابراتی متشکل از جعل رايانه اي، تخريب و اخلال در 
داده ها يا سيســـتم هاي رايانـه اي و مخابراتی؛ فصل ۳: سرقت و کلاهبرداري مرتبط با رايانه؛ فصل 
۴: جـــرايم عليـه عفـت و اخلاق عمومی؛ فصل ۵: هتک حيثيت و نشر اکاذيب؛ فصل ۶: مسـئوليت 
کيفـــري اشـــخاص؛ فصل ۷: ساير جرايم؛ فصل ۸: تشديد مجازات ها». قابل ذکر است که جرايم 
رايانه اي و اينترنتی در سطح بين المللـــی هـــم جرم انگـــاري شــده که در همين راستا می توان به 
طبقه بندي سـازمان توسـعه و همکـاري اقتصـادي، کميته وزراي شوراي اروپا و کنوانسيون جرايم 

سـايبر اشـاره کـرد (عليوردي نيـا و انـواري، ۱۳۹۴، صص ۶-۷).
درخصوص مفهوم کودک نيز بايد خاطرنشــان ســاخت که در تعريف حقوقي، عموماً كودك به 
كسي كه صغير بوده و در غير اين صورت به كسي كه به سن بلوغ نرسيده است گفته مي شود. بنابراين 
به نظر مي رســد بين اين واژگان در عرف مردم و حتي در ميان ادبا تفاوت چنداني وجود نداشــته 
است كه به آن اشاره نكرده اند. در ميان حقوقدانان نيز بيشتر طفل را به معناي صغير و كودك به كار 
برده اند. قانون مدنی ايران در ماده ۱۲۱۰ بلوغ را پايان دوره کودکی دانســته و در اصلاحاتی که در 
ســال ۱۳۶۱ در قانون مزبور صورت گرفت، گفته شــد که ۹ ســال در دختر و ۱۵ سال در پسر معيار 
بلوغ است. در قانون مدنی ايران از مجموع مواد ۱۱۶۸ و ۱۱۷۹ چنين مستفاد می شود که کلمه طفل 

در مواردی مترادف با صغير به کار رفته است. 
«صغير در لغت به معنای کوچک و خرد اســت و در اصطلاح فقهی و حقوقی به کســی اطلاق 
می شود که به سن بلوغ نرسيده و کبير نشده  است. اصولاً به کسی صغير گفته می شود که نابالغ باشد. 
بــه عبارت ديگر، وصف صغر در برابر کبر که صفت شــخص بالغ اســت، قــرار می گيرد. همچنين 
می تــوان کلمــه صغر را در برابر بلوغ که صفت شــخص بالغ اســت، به کار بــرد. در زبان عاميانه و 
نوشته های غيرحقوقی به صغير کودک، خردسال، طفل و بچه می گويند» (صفاری، ۱۳۸۰، ص ۹۰).
«در لغت فارسي پيشگيري به معناي جلوگيري، دفع، منع سرايت مرض، تقدم به حفظ، صيانت، 
حفظ صحت و... آمده اســت و در زبان انگليســي براي پيشــگيري معادل prevention را در حوزه 
جرم شناسي به كار برده اند. همچنين crime prevention يا prevention of crime به معني پيشگيري 
از وقوع جرم است. واژه پيشگيری را از نظر لغوی جلوگيری کردن، مانع شدن، جلو بستن، تقدم به 
حفظ، صيانت و نيز اقدامات احتياطی برای جلوگيری از رخدادهای بد و ناخواســته معنا کرده اند. 
با توجه به معنای لغوی پيشــگيری، اين واژه هم به معنای پيش دســتی کردن، پيشی گرفتن و جلوی 

چيزی رفتن و هم به معنای آگاه کردن و هشدار دادن است» (نجفی ابرندآبادی، ۱۳۸۲، ص ۴۴).
گسن ـ استاد دانشگاه اکسمارسی فرانسه ـ نيز معتقد است که پيشگيری مجموعه اقدام هايی است 
کــه بجز اقدامات کيفــری، هدف غايی آن منحصراً يا به صورت جزئی محــدود کردن دامنه ارتکاب 
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جرم، غيرممکن کردن، مشکل کردن و کم کردن احتمال وقوع جرم است. بر اساس اين تعريف، گسن 
پيشگيری را خارج از نظام کيفری می داند. کيزر پيشگيری از وقوع جرم را تدابيری می داند که با کمک 
آن، وسعت شدت ارتکاب جرم ـ چه با کاهش فرصت ها و موقعيت های ارتکاب جرم و چه با تحت 

تأثير قرار دادن مجرمان بالقوه و کل جامعه ـ به حداقل می رسد (زينالی، ۱۳۹۴، ص ۸۹).

3. رویکرد نظری
نخستين كسي كه به رابطه ميان جرم و محيط فيزيكي اشاره كرد «وود» بود که اعتقاد داشت پيشرفت 
در امر ساختمان ســازي موجب ايجاد موانع و محدوديت هايي در روابط ســاكنان مي شود. نظريات 
وود، اســكار نيومــن را به مطرح کردن نظريه «فضاي قابل دفــاع» ترغيب کرد. نيومن معتقد بود كه 
تغييرات حاصل در شكل و نقشه محيط قادر است گرايش ها و نگرش هاي پنهان ساكنان آپارتمان ها 
را در حفظ حريمشان آشكار کند و آنها را به پيش گرفتن رفتارهاي مناسبي براي مراقبت از حقوق و 
اموالشان وادارد. اين قبيل رفتارها به مرور زمان و براثر تكرار، جزئي از فعاليت ها و عادات روزمره 
می شــود و مي تواند به عنوان عامل مهمي در برابر رفتارهاي ضداجتماعي عمل كند. دومين نسل از 
نظريه پردازان پيشگيري محيطي در مدل هاي پيشگيري از جرم، متغيرهاي اجتماعي و فرهنگي را به 
هم پيوند زدند و تئوري فضاي قابل دفاع را در قالب يک طرح ابتكاري مهم با عنوان «پيشگيري از 
جرم از طريق طراحي محيطي» آزمايش کردند. اين نظريه را به جفري نسبت مي دهند. اساسي ترين 
اصول اين نظريه را «فرصت، هدف، ريسك  و تلاش» تشكيل مي دهد؛ يعني فرصت ارتكاب جرم 
تابعي اســت از يك  هدف، خطر، تلاش و ســود. هنگامي كه خطر ارتكاب جرم از منافع حاصل از 

آن بيشتر باشد، جرم تقليل مي يابد.
هــدف نهايي اين طــرح تقليل وقوع جرم از طريق بهبود كيفيت زندگي افراد ســاكن  يك  محله 
است. دانشمنداني كه پيرو اين نظريه هستند معتقد به ايجاد تغييرات در محيط فيزيكي و اجتماعي 
بر اســاس چهار اصل پيشگيري از جرم هســتند كه عبارتند از كنترل دسترسي، مراقبت، حمايت از 
اقدامــات ايمني و تقليل انگيزه ها برای كاهش ارتكاب جرايــم. نظريه ديگر نظريه انتخاب معقول 
اســت كه برگرفته از تحليل اقتصادي از جرم اســت. طبق اين نظريه، بزهكار بالقوه انسان متعارفي 
فرض مي شود كه در پي كسب سود از طريق انجام عمل مجرمانه است. بنابراين معمولاً گزينه اي را 
انتخاب مي كند كه منفعت بيشتري دربرداشته باشد. اين نظريه از ديدگاه بنتام گرفته شده است. يكي 
از نقاط ضعف اين نظريه اين اســت كه بزهكاران اتفاقي و آني و بزهكار مختل المشاعر و همچنين 
بزهكاران معتاد و ولگرد را شــامل نمی شــود، زيرا مرتكبان آن به دنبال ســود خاصي نيستند، بلكه 
منش و رفتار فرد او را به اعتياد يا ولگردي مي كشاند. نظريه فعاليت روزمره نيز معتقد است که برای 
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وقوع يك  جرم، ســه عنصر بزهكار بالقوه با انگيزه، بزه ديده با هدف مناســب و فقدان يك  محافظ 
توانمنــد و كارامــد، بايد در يك  زمان و مكان با يكديگر تلاقی کنند؛ يعني ارزش، بي كنشــي، حجم 
و دسترســي. مثلاً اشــيای با حجم كم و ارزش زياد كه همه كس به آنها دسترســي ندارند و به آساني 

قابليت جابه جايی دارند، اهداف مطلوب در جرايم مالي هستند (پيز، ۱۳۸۳، ص ۱۲۹).

4. تحلیل چالش‌های پیشگیری از جرم در فضای سایبر 
از چالش های اساسی گسترش فناوری ارتباطات در جهان ـ به خصوص کشورهای در حال توسعه ـ 
در بهره گيری از اينترنت، آسيب های فرهنگی و اجتماعی است. قرار گرفتن در معرض فرهنگ های 
گوناگون، آزادی های زياد در يک دوره زمانی نسبتاً کوتاه و امکان دسترسی به اطلاعات غيراخلاقی 
گوناگون از طريق اينترنت، نمونه ای از اين خطرهاســت. «در کشــورهای در حال توسعه، ازجمله 
کشــور ما، به دليل شــرايط فرهنگی و اجتماعی، احتمال آســيب پذيری ناشــی از تعامل گسترده با 
فرهنگ های ديگر زياد است. با وجود پيشرفت های حاصل شده در سازوکارهای امنيتی و کنترلی در 
اينترنت، قابليت های کنترلی در اين گونه موارد کمتر مؤثر واقع می شوند» (جلالی، ۱۳۸۲، ص ۱۲). 
بــا توجه به انتقال بســياری از فعاليت های زندگی روزمره به فضــای مجازی و قابليت ها و تأثيرات 
گســترده اين فضا در انجام آســان امور و با توجه به آمار پليس فتا و افزايش جرايم فضای مجازی 
(هاديانفر، ۱۳۹۴)، فضای مجازی با سرعت زياد و در گستره ای وسيع، جوامع، نهادهای اجتماعی، 
آموزشــی، فرهنگی، مالی، سياسی، ارتباطات اداری و حتی مناسبات بين المللی را به گونه ای مقهور 
خود خواهد ساخت و رويگردانی افراد و نهادها از اين فضا موجب انزوا و تحميل هزينه های زياد 

بر آنها خواهد شد (الحسينی، ۱۳۹۲، ص ۵۳).
با گســترش اســتفاده از اينترنت به عنوان ابزار ورود به فضای مجــازی، با توجه به ۱- محدود 
نبــودن فضاي مجازي به مکان و زمان خاص ۲- اســتفاده روزافزون کودکان، نوجوانان، جوانان و 
آحاد جامعه از اين فضا ۳- اشــراف نداشتن خانواده ها بر اين فضا و آسيب هاي آن ۴- اندک بودن 
ســازمان های مسئول مبارزه و پاســخگو به انواع و اقسام شبهه ها و انديشه های الحادی و انحرافی 
موجــود در ايــن فضا ۵- امکان حضور افــراد با چهره های غيرواقعی و فريبکارانه ۶- ســهولت و 
گســتردگی ارتکاب انواع و اقســام سوءاســتفاده ها و کلاهبرداری ها در اين فضــا، با انواع جرايم، 
آســيب ها و تهديدها در اين فضا مواجه هســتيم که تبعات ناشــی از آن خيلي گســترده تر از فضاي 
فيزيکي است. در اين راستا ايجاب می کند که بر اساس آسيب های فضای مجازی، نسبت به استفاده 
از شــيوه های مختلف پيشگيری ـ مانند پيشگيری اجتماعی و وضعی ـ برای مقابله با مسائل فضای 

مجازی اقدام کنيم. 
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محيــط اطــراف اطفال و نوجوانان می توانــد آثاری بر جای بگذارد که نتايــج آن، هم در زمان 
کودکی و نوجوان بودن و هم در بزرگســالی آنها معلوم شــود. فضای مجازی وسيله ای است که پيام 
را منتقــل می کند و عبارت اســت از هر ابزاری برای برقراری ارتباطــات. فضای مجازی حامل يا 
واسطه پيام است؛ او به نام خود صحبت نمی کند، از طريق او صحبت می شود. در حال حاضر تأثير 
رســانه های فضای مجازی، از خانواده، مدرسه و گروه همسالان نيز بيشتر است. اطفال و نوجوانان 
در تمامی کشــورهای جهان آينده ســازان آن کشور محسوب می شــوند و برای اينکه نسل جوان و 
بزرگســال در يك کشور نسلی عاری از هرگونه مشکلات رفتاری و بزهکاری باشد، به نظر می رسد 
برنامه ريزی مناسب برای اطفال و نوجوانان می تواند نسل آينده را از مشکلات رهايی بخشد. طفل 
و نوجــوان به دليل داشــتن باطنی صاف، تحت تأثير عوامل مختلف قــرار دارد، اما در زمان حاضر 
اطفال و نوجوانان تحت تأثير شــديد فضای مجازی هســتند. اطفال و نوجوان رفتارهای خود را از 
فضای مجازی الگو می گيرند. اطفال و نوجوانان بيشتر اوقات خود را صرف فضای مجازی می کنند. 
بنابرايــن اگر فضای مجازی رفتارهای خشــن و بزه آلــوده را نمايش دهد، به طور قطع بر روی طفل 
تأثيرات منفی خواهد گذاشت. محققان اهميت فوق العاده ای برای اطفال و نوجوانان قائل هستند و 
بر اين باورند که برای داشــتن جامعه ای که جرم در آن کاهش يابد، بايد از دوران طفوليت بر روی 
فــرد اقدامــات مختلفی انجام گيرد که ذهن او از بــزه دور بماند و اگر اطفال و نوجوانان در محيطی 

سالم پرورش يابد، در آينده احتمال اينکه مرتکب جرم شود، کمتر است. 
فضــای مجــازی نقش های متعددی را در حيــات اجتماعی به عهــده دارد؛ از جمله صحنه ای 
را ايجاد می کند که حيات سياســی در آن نقش دارد، فرهنگ بال می گســتراند و ســبك های تازه و 
هنجارهای زندگی رخ نمايی می کند. بنابراين توجه به اين قشر از جامعه اهميت فوق العاده ای دارد 
و هرگونه سستی می تواند آثار زيانباری داشته باشد. در ميان عوامل جرم زايی که در محيط پيرامون 
اطفــال و نوجوانــان وجود دارد، فضای مجــازی از اهميت خاصی برخوردار اســت. «اگر عوامل 
جرم زا را به دو دسته عوامل فردی و محيطی تقسيم کنيم، با توجه به نقش فضای مجازی که به عنوان 
يك عامل محيطی محسوب می شود، به نظر می رسد فضای مجازی هم به طور مستقيم و هم به طور 

غيرمستقيم در جرم زايی اطفال و نوجوانان مؤثر است».
«از نظر قضايی، معنای جرايم اطفال و نوجوانان و حدود و شــمول آن همان چيزی اســت که 
در قوانين جزايی ذکر و تعيين شده است. کودکان بزهکار در اصطلاح علوم روانی و تربيتی امروز، 
به طور کلی به افرادی گفته می شود که عموماً يك معما و يا حداقل يك مشکل تربيتی برای جامعه، 
پليس و کارگردانان دســتگاه های قضايی به شــمار می روند. البته اين تعريفی که ارائه شــده است، 
تحت عنوان کودکان دشــوار شناخته می شود نه کودک بزهکار. جرايم اطفال نسبت به انواع جرايم 
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که در ميان بزرگسالان متداول است، پديده ای نسبتاً جديد محسوب می شود که در دنيای صنعتی از 
اوايل قرن نوزدهم مورد شناســايی قرار گرفته و از اوايل قرن بيستم به تدريج در کشورهای مختلف 
برای آن قواعد و مقرراتی وضع شده و دادگاه های خاصی برای رسيدگی به اين گونه جرايم تأسيس 
شده است. بزهکاری اين کودکان دارای مراحل و شدت و ضعف فراوان است. اين گونه کودکان نه 
تنها يك مشــکل، بلکه يك معما و مســئله بزرگ اجتماعی محسوب می شوند و هر متفکر اجتماعی 
می تواند به خود حق بدهد که درباره آنها و رفتار ضداجتماعی آنان بيانديشد. مطلب ديگر در مورد 
تأثيرگــذاری فضای مجازی بر شــخصيت و رفتار کودکان و نوجوانان اين اســت که روانشناســان 
و پژوهشــگران مســائل تربيتی پيشنهادهايی برای کاســتن از مضرات و خطرات آن ارائه داده اند» 

(نيازپور، ۱۳۸۹، ص ۳۵۴). 

نتیجه
امروزه با پيشرفت تکنولوژی و سهولت استفاده از رسانه های گروهی شاهد پديده های کنترل ذهن و 
و صادرات انديشه از سمت گروه ها و جوامع مختلف هستيم. بيشتر جامعه هدف اين گروه ها اطفال 
و نوجوانان هســتند که بيشــتر از ساير گروه های ســنی تحريک پذيرند و بيشتر می توان بر آنها تأثير 
گذاشت. به همين علت گروه های فکری که درصدد صادرات انديشه خود هستند، توجه ويژه ای به 
تســلط بر اين گروه دارند. يکی از مهم ترين مســائل و چالش های بسيار جدی که امروزه جوامع در 
بحث کنترل و پيشــگيری از جرم با آن روبه رو هســتند مســئله پيشگيری از جرم و بزهکاری اطفال 
و نوجوانان اســت. در برخــورد با کودکان هرچه جوامع گرايش بيشــتری به تربيت و رويکرد های 
پيشــگيرانه و رشــدمدار داشــته اند، در کنترل بزهکاری موفق تر عمل کرده اند. از طرفی هم واضح 
است که برای پيشگيری، سنين کودکی مناسب تر است تا سنين بزرگسالی. حال به نظر می رسد برای 
پيشــگيری از جــرم در اطفــال و نوجوانان چند عامل مهم را بايد در کنــار هم به صورت موازی در 
نظر گرفت و روی آنها تمرکز داشت تا بتوان در اين زمينه موفق عمل کرد. برای مقابله با بزهکاری 
اطفال و نوجوانان تنها راه دســتگيری و مجازات مجرمان نيســت، بلکه از طرق مختلفی می توان با 
جرم مقابله کرد. يکی از اين راه ها پيشــگيری از وقوع جرم اســت. امروزه استفاده از فضای سايبر 
بخشی از کارهای روزمره انسان است و خواه ناخواه پيامدهايی را نيز دارد. بنابراين رعايت تناسب 
محتــوای فضاهای مزبور بــا ظرفيت ها و ويژگی های ادراکی و روانی مخاطبان و تلقی واقع بينانه از 
آنها برای تأمين بهداشــت روانی و تعادل شــخصيت اطفال و نوجوانان ضروری به نظر می رســد. 
در اينجاســت که نقش عوامل بازدارنده و نظارتی مطرح می شــود. در اين راستا پيشنهاد مي شود که 
با ايجاد بســترهاي قانوني مناسب براي توسعه مشــاركت با شبكه هاي اجتماعي، امكان بهره مندي 
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گســترده از مشــارکت مزبور فراهم شود. همچنين پيشنهاد مي شــود با اصلاح قانون، تعريف رفتار 
معــارض با قانون آنان بازنگري شــود و به آن  دســته از رفتارهايي كه خطــري براي جامعه ندارد و 

مي تواند آينده طفل و نوجوان را تحت تأثير قرار دهد، به موجب قوانين مدني پاسخ داده شود.
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