
Deepfake refers to technologies that, employing deep learning and neural net-
works to manipulate audio, images or video content in ways that make it ap-
pear authentic, while in fact being entirely fabricated. This study, employing a 
descriptive-analytical methodology, examines the legal challenges of judicial 
proceedings in cases arising from the commission of crimes through the use of 
deepfakes. The necessity of this research stems from the unprecedented chal-
lenges faced by judicial systems in determining criminal liability, establish-
ing the mens rea element, assessing the evidentiary validity of digital content 
where traditional approaches in criminal law are insufficient to address these 
complexities.  Findings indicate that confronting these challenges requires the 
development of novel legal-technical frameworks. Such frameworks should 
include drafting specialized laws for deepfake-related crimes, applying strict 
liability for producers, enhancing transparency of system operations through 
techniques such as digital watermarking, and providing enhanced judicial 
training and expertise in the field of deepfakes.  The present study empha-
sizes that an intelligent integration of legal principles, advanced monitoring 
technologies and ethical frameworks can contribute to establishing a safer 
and more equitable digital ecosystem. This integrated approach not only pro-
tects individual rights but also provides the necessary space for the growth of 
transformative technologies and can serve as a model for addressing future 
challenges posed by emerging technologies. 
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فصلنامه قضاوت

جعل عميق به فناوری هايی اطلاق می شــود که با اســتفاده از يادگيری عميق و شبکه های 
عصبی، محتوای صوتی، تصويری يا ويدئويی را به گونه ای دستکاری می کند که واقعی به 
ـ تحليلی، چالش های  نظر برسد، اما کاملاً جعلی است. در اين پژوهش با روش توصيفی ـ
حقوقــی رســيدگی قضايی بــه پرونده های ناشــی از ارتکاب جرم به کمــک جعل عميق 
(ديپ فيک) بررســی می شــود. ضرورت انجام اين تحقيق آن است که نظام های قضايی با 
چالش های بی سابقه ای در تعيين مسئوليت کيفری، اثبات عنصر ذهنی و اعتبارسنجی ادله 
مواجه شــده اند و رويکردهای ســنتی حقوق کيفری پاسخ گوی اين پيچيدگی ها نيستند. بر 
ـ  اســاس يافته ها، برای مواجهه با اين چالش ها، گســترش چهارچوب های نوين حقوقی ـ
فنی ضروری اســت. اين چهارچوب ها بايد شامل تدوين قوانين اختصاصی برای جرايم 
ديپ فيــک، اعمال نظرية مســئوليت محض بــرای توليدکنندگان، شفاف ســازی عملکرد 
سيســتم ها از طريق روش هايی مانند واترمارکينگ، و آموزش و افزايش تخصص قضايی 
در زمينة ديپ فيک باشــند. در پژوهش حاضر تأکيد می شــود که ترکيب هوشمندانة اصول 
حقوقــی، فناوری های پيشــرفتة نظارتی و چهارچوب های اخلاقــی می تواند به برقراری 
اکوسيســتم ديجيتالی امن تر و عادلانه تری بينجامد. اين رويکــرد يکپارچه علاوه بر آنکه 
از حقــوق افراد محافظت می کند، فضای لازم برای رشــد فناوری های تحول آفرين را نيز 
فراهم می ســازد و می تواند به مثابة الگويی برای مواجهه با چالش های آيندة فناوری های 

نوين استفاده شود.
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مقدمه
پيشــرفت شــتابان هوش مصنوعی در دهه های اخير، به ويژه با اتکا بــر الگوريتم های يادگيری عميق، 
شــبکه های مولد تخاصمی۱ و مدل های زبانی و چندوجهی بزرگ،۲ به ظهور فناوری هايی منجر شــده 
اســت که توانايی توليد محتوای صوتی، تصويری و ويدئويی با ســطحی بی ســابقه از واقع نمايی را 
دارند؛ به گونه ای که در بسياری از موارد، تشخيص اين محتواها از داده های واقعی برای انسان و حتی 
ســامانه های فنی بسيار دشوار يا تقريباً ناممکن شده اســت. اين فناوری که در ادبيات علمی با عنوان 
«جعل عميق» يا «ديپ فيک» شناخته می شود، از منظر فنی مبتنی بر معماری های عصبی عميقی۳ است 
که قابليت مدل ســازی توزيع های احتمالی پيچيده را در داده های ورودی دارند و با حفظ ويژگی های 
 .(Binns and Veale, 2021: 3) آماری داده های آموزشی، نمونه های جديد و به  ظاهر معتبر توليد می کنند
هرچند اين فناوری در برخی حوزه ها مانند آموزش، پزشــکی و سرگرمی کاربردهای مشروع و 
مفيدی دارد، ظرفيت بالای آن برای سوءاستفاده، به ويژه در بستر فضای سايبری، موجب شده است 
کــه ديپ فيک بــه يکی از مهم ترين تهديدات نوظهور عليه امنيت فــردی، اجتماعی و نهادی تبديل 
شــود. بر اساس مطالعات تجربی، اســتفاده از محتوای توليدشده از طريق هوش مصنوعی، به دليل 
شخصی ســازی پيشــرفته و واقع نمايی بالا، می تواند نرخ موفقيت حملات فيشينگ و کلاهبرداری 
را تا حدود ۳۰درصد افزايش دهد و بدين ترتيب، ســازوکار های تشخيص سنتی را که بر الگوهای 

.(Helm et al., 2020: 70) ثابت يا نشانه های ظاهری متکی هستند، با چالش جدی مواجه سازد
نمودهای عينی اين تهديدات شامل استفاده از صداهای جعلی برای دورزدن سامانه های احراز 
هويت بيومتريک، توليد ويدئوهای ديپ فيک برای جعل هويت مديران ارشد سازمان ها، و ساخت 
اســناد و مدارک جعلی با ظاهری کاملاً حرفه ای اســت که می تواند در فرايندهای حقوقی و اداری 
مورد اســتناد قرار گيرد. طبق تحقيقات، اين شــيوه ها به ويژه در حملات هدفمند عليه سازمان های 
مالی و زيرساخت های حياتی که در آن ها عامل انسانی ضعيف ترين حلقة امنيتی محسوب می شود، 
اثربخشی بالايی دارند (Walters and Novak, 2021: 124) و از منظر علوم شناختی، موفقيت آن ها 
ناشــی از بهره برداری هوشمندانه از سوگيری های شناختی و محدوديت های پردازشی نظام ادراکی 
انسان است. در چنين شرايطی، رشد سريع فناوری ديپ فيک با توانايی توليد محتوايی که تشخيص 

۱. معماری يادگيری عميق متشکل از دو شبکة رقيب که يکی دادة جعلی توليد می کند و ديگری اصالت آن را تشخيص 
می دهد تا در نهايت محتوايی بسيار واقع نما ايجاد شود.

۲. مدل های هوش مصنوعی مبتنی بر داده های بزرگ که قادر به درک و توليد زبان طبيعی با ســطحی نزديک به انســان 
هستند.

۳. ساختارهای محاسباتی مبتنی بر لايه های متعدد نورونی که برای مدل سازی روابط غيرخطی پيچيده به کار می روند.
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آن از واقعيت تقريباً غيرممکن شــده اســت، چالش های بی سابقه ای را به ويژه در مرحلة دادرسی و 
.(Nayak et al., 2024: 96) رسيدگی قضايی پديد آورده است

در چهارچوب حقوق کيفری کلاســيک، مســئوليت کيفری مبتنی بر عناصری مانند تقصير، قصد 
مجرمانه و رابطة ســببيت اســت، حال آنکه در جرايم مبتنی بر ديپ فيک، به دليل ماهيت غيرمستقيم، 
توزيع شــده و فناورانة فرايند ارتکاب جرم، احراز اين عناصر با ابهام های جدی همراه اســت. برای 
مثال، در پرونده هايی که ويدئويی ديپ فيک با هدف تخريب شــخصيت مورد اســتفاده قرار می گيرد، 
اين پرسش اساسی مطرح می شود که مسئوليت کيفری متوجه چه کسی است؛ توسعه دهندة الگوريتم، 
کاربری که محتوا را توليد يا منتشر کرده، يا پلتفرمی که آن را ميزبانی کرده است (ابراهيمی، ۱۴۰۲: ۲۷)؟
پيچيدگــی اين وضعيت زمانی افزايش می يابد که نقش فناوری های تشــخيص ديپ فيک نيز به 
دليل ماهيت «جعبة سياه» بسياری از الگوريتم های يادگيری عميق، با مسئلة شفافيت و تفسيرپذيری 
مواجه می شــود؛ به گونه ای که حتی طراحان اين سامانه ها نيز قادر به توضيح دقيق فرايند استدلالی 
سيســتم در تشــخيص جعل نيســتند (Marr and Ward, 2019: 108). اين نبود شــفافيت، در بستر 
دادرسی عادلانه که مستلزم امکان ارزيابی، اعتراض و توجيه مستند احکام است، می تواند به مانعی 

جدی برای پذيرش ادلة مبتنی بر ديپ فيک تبديل شود.
از سوی ديگر، ديپ فيک ها علاوه بر آنکه در جرايم مالی مانند کلاهبرداری های پيشرفته، جعل 
اســناد و حملات موســوم به «ايميل تجاری» که ســالانه ميلياردها دلار خسارت به اقتصاد جهانی 
وارد می کننــد، تأثيرگذارنــد (Gong and Li, 2024: 587)، در حوزة جرايم غيرمالی نيز مانند هتک 
حيثيت، جعل هويت، انتساب اظهارات يا رفتارهای مجرمانه به اشخاص حقيقی و حقوقی، انتشار 
محتوای غيرقانونی و دســتکاری افکار عمومی در فرايندهای دموکراتيک، پيامدهای جدی به  دنبال 

.(Chac, 2020: 23; Wachter, 2024: 693) دارند
از منظر فنی نيز، چالش تشــخيص ديپ فيک ها با ظهور نسل جديد مدل های مبتنی بر ديفيوژن۱ 
تشــديد شده است؛ به طوری  که حتی پيشرفته ترين سامانه های تشخيصی مبتنی بر يادگيری ماشين، 
در بهترين حالت به دقتی حدود ۸۵ تا ۹۰درصد دست می يابند، که برای کاربردهای امنيتی و قضايی 
مهم کافی نيست (Ahmed et al., 2022: 2-3; Nayak et al., 2024: 93-94). بر اساس مجموع اين 
تحولات، نظام حقوقی موجود، چه در ســطح قوانين ماهوی و چه در حوزة آيين دادرسی، کمبودها 

و نارسايی های جدی در مواجهه با جرايم مبتنی بر جعل عميق دارد.
بنابراين، بيان مســئلة اصلی اين پژوهش آن اســت که چگونه می تــوان در چهارچوب حقوق 
کيفــری، با حفظ اصول بنيادينی همچون قانونی بودن جرم و مجازات، دادرســی عادلانه و حمايت 

۱. الگوريتم های مولد پيشرفته ای که با حذف تدريجی نويز از دادة تصادفی، محتوای بسيار واقعی توليد می کنند.
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از حقوق طرفين، رســيدگی مؤثر و منصفانه در خصوص جرايمی داشــت که با استفاده از فناوری 
ديپ فيک ارتکاب می يابند. اهميت و ضرورت اين تحقيق هم از آنجا ناشــی می شود که بی توجهی 
بــه اين چالش هــا می تواند به تضعيف اعتماد عمومــی به نظام عدالت کيفــری، افزايش مصونيت 
مرتکبان جرايم فناورانه و گسترش بی ثباتی اجتماعی منجر شود (فرزين و سميعی، ۱۴۰۲: ۲۱). در 
اين نوشــتار با بهره گيری از روش توصيفی ــ تحليلی و با اتکا به منابع کتابخانه ای و پژوهش های 
بين رشــته ای، تلاش شــده اســت ضمن تبيين ابعاد فنی و حقوقی مســئله، ضرورت بازانديشی در 
مقــررات موجود و تقويت آموزش و تخصص گرايی در بدنة قضايی برجســته شــود تا زمينه برای 

مواجهه ای کارآمدتر با جرايم مبتنی بر ديپ فيک فراهم آيد.

پیشینه و نوآوری پژوهش
۱. در پژوهــش فــلاح تفتی و عبدخدايی، با عنوان «تنظيم گری ديپ فيک در پرتو فقه حکومتی: 
الگوی فقهی ــ حقوقی برای حکمرانی بر اين فناوری»، با رويکردی بين رشــته ای، امکان 
تنظيم گری فناوری ديپ فيک بر مبنای فقه حکومتی تبيين شــده اســت. نويســندگان ضمن 
تحليل اصول فقهی مرتبط با مصلحت عمومی، نظم اجتماعی و دفع مفاسد، الگويی فقهی و 
حقوقی برای حکمرانی بر ديپ فيک ارائه و نشان داده اند که فقه اسلامی ظرفيت پاسخ گويی 

به چالش های نوپديد فناوری های هوش مصنوعی را دارد.
۲. رضايی و امينی در پژوهشی با عنوان «مسئوليت کيفری در ديپ فيک و جعل هويت تصويری»، 
با تمرکز بر مفهوم مســئوليت کيفری در جرايم ناشی از ديپ فيک و جعل هويت تصويری، 
ارکان قانونی، مادی و معنوی جرم را در فضای ســايبری بررســی کرده اند. نويســندگان با 
تحليل حقوق کيفری کلاسيک و تطبيق آن با ويژگی های فنی ديپ فيک، چالش های انتساب 
رفتار مجرمانه، قصد مجرمانه و رابطة سببيت را واکاوی کرده و خلأهای تقنينی موجود در 

نظام حقوقی ايران را برجسته ساخته اند.
۳. فاخری و همکاران در پژوهش «مدل ها و روش های تشخيص ديپ فيک در هوش مصنوعی 
و تأثير اين پديده بر فرهنگ اجتماعی از منظر رســانه»، با رويکردی فناورانه و اجتماعی، 
مدل هــا و الگوريتم های تشــخيص ديپ فيــک را در هوش مصنوعی بررســی و پيامدهای 
فرهنگی و رســانه ای اين پديده را تحليل کرده اند. اين نويسندگان ضمن معرفی روش های 
نوين تشخيص جعل عميق، تأثير گسترش ديپ فيک در اعتماد اجتماعی، ادراک عمومی از 

حقيقت و نقش رسانه ها در بازتوليد يا کنترل اين پديده را تبيين کرده اند.
۴. علی يــن در پژوهــش «جرم انگاری ديپ فيک ها از منظر تعهدات حقوق بشــری دولت ها»، 
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ضــرورت و حدود جرم انــگاری ديپ فيک ها را در پرتو تعهدات حقوق بشــری دولت ها 
بررســی کرده اســت. او با تحليل اسناد بين المللی حقوق بشــر، تعارض ميان آزادی بيان و 
حمايــت از حيثيت، حريــم خصوصی و امنيت عمومی را واکاوی کــرده و بر لزوم تدوين 
سياســت کيفری متوازن تأکيد کرده است، که هم از سوءاستفاده از ديپ فيک جلوگيری کند 

و هم ناقض حقوق بنيادين افراد نباشد.
نــوآوری اصلی پژوهــش حاضر با عنوان «چالش های حقوقی رســيدگی قضايی در بررســی 
ارتــکاب جرايــم به کمک جعل عميق» در تمرکز نظام مند و تحليلی آن بر مرحلة رســيدگی قضايی 
و دادرســی جرايم مبتنی بر ديپ فيک نهفته اســت. اين مرحله  به رغم اهميت بنيادين آن در تحقق 
عدالت کيفری، در ادبيات حقوقی داخلی کمتر مورد توجه مســتقل قرار گرفته اســت. طبق بررسی 
پيشينة پژوهش، مطالعات انجام شده تاکنون عمدتاً به ابعاد ماهوی پديدة ديپ فيک معطوف بوده اند؛ 
به گونه ای که در برخی پژوهش ها بر مسئوليت کيفری و عناصر جرم در جعل هويت تصويری تمرکز 
شــده  و چالش های انتســاب رفتار مجرمانه، قصد مجرمانه و رابطة ســببيت در چهارچوب حقوق 
کيفری کلاســيک واکاوی شده اند، بدون آنکه پيامدهای اين ابهام ها در فرايند اثبات، ارزيابی ادله و 

صدور رأی در مرحلة دادرسی به طور مستقل تحليل شوند.
در مقابل، در بخشــی ديگــر از مطالعات، به تنظيم گری تقنينی و فقهی ديپ فيک توجه شــده و 
تلاش شــده اســت الگوهايی برای حکمرانی بر اين فناوری ارائه شــود يا از منظر تعهدات حقوق 
بشری دولت ها، ضرورت و حدود جرم انگاری ديپ فيک ها بررسی شوند. همچنين برخی تحقيقات 
با رويکرد فناورانه يا فرهنگی، بر روش های تشخيص فنی ديپ فيک و آثار اجتماعی و رسانه ای آن 
متمرکز شــده اند. با وجود ارزش علمی اين آثار، نقطة مشــترک آن ها غفلت نسبی از تحليل دقيق و 
مرحله مند چالش های حقوقی رســيدگی قضايی است؛ به اين معنا که مسائل کليدی همچون اعتبار 
و قابليت اســتناد ادلة ديجيتال مبتنی بر هوش مصنوعی، نقش کارشناســی فنی در دادرســی، حدود 
اتکای قاضی به سامانه های تشخيص ديپ فيک، و پيامدهای اين وضعيت بر اصول بنيادين دادرسی 
منصفانه، به صورت منسجم و متمرکز بررسی قرار نشده اند. نوآوری پژوهش حاضر دقيقاً در پرکردن 
همين خلأ علمی تبلور می يابد؛ بدين معنا که در اين پژوهش با عبور از سطح صرفاً ماهوی مسئوليت 
کيفری، به طور عميق و بين رشــته ای چالش هايی واکاوی می شــود که فنــاوری ديپ فيک در فرايند 
رسيدگی قضايی ايجاد می کند و نشان می دهد که حتی در فرض تحقق ارکان جرم و امکان انتساب 
مســئوليت کيفری، نظام دادرسی با موانع جدی در احراز اصالت ادله، ارزيابی فنی شواهد، تضمين 

حقوق دفاعی متهم و حفظ بی طرفی و شفافيت در تصميم قضايی مواجه است.
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1. چالش‌های حقوقی در مرحلة رسیدگی
در اين بخش چالش های حقوقی که ارتکاب جرم از طريق ديپ فيک برای سيستم قضايی در مرحلة 

رسيدگی ايجاد می کند، بررسی می شود.

1-1. ماهیت جرم‌های مبتنی بر جعل عمیق
جرايم مبتنی بر ديپ فيک از منظر حقوقی و جرم شناســی پديده ای منحصربه فرد محسوب می شوند 
که در آن  فناوری های پيشــرفتة يادگيری عميق به ابزاری برای ارتکاب جرايم سايبری پيچيده تبديل 
شــده اند. ماهيــت چندلايه و توزيع يافتة ايــن فناوری ها چالش های حقوقی بی ســابقه ای در تعيين 
مســئوليت کيفری پديد آورده اســت، چراکه زنجيرة توليد و انتشــار محتوای جعلی شامل بازيگران 
متعددی از جمله توســعه دهندگان الگوريتم های مولد و گردآورندگان مجموعه داده های آموزشــی، 
طراحان رابط های کاربری، ارائه دهندگان سرويس های ابری، کاربران نهايی و حتی خود سيستم های 
هوش مصنوعی خودمختار می شود. از ديدگاه جرم شناسی سايبری، اين وضعيت به معضل شناسايی 
چندعاملــی۱ منجر می شــود (Korshunov and Marcel, 2019: 4) که در آن تعيين ســهم هريک از 
عوامل در ارتکاب جرم به دليل پيچيدگی فنی و ذاتی سيســتم های يادگيری عميق و نبود شفافيت در 

.(Gong and Li, 2024: 580) فرايندهای تصميم گيری الگوريتمی، بسيار دشوار است
برای مثال، در مواردی که الگوريتمی خودمختار با استفاده از داده های آموزشی غيرقانونی (مانند 
تصاوير بدون رضايت افراد)، محتوای جعلی توليد می کند، تعيين اينکه آيا مســئوليت اصلی بر عهدة 
توســعه دهندة الگوريتم است، يا مالک داده های آموزشــی، يا کاربری که از سيستم سوءاستفاده کرده 
اســت، بــه تحليل های پيچيدة حقوقی و فنی نيــاز دارد که هنوز چهارچوب نظــری جامعی برای آن 
توسعه نيافته است. راهکارهای پيشنهادی در ادبيات آکادميک شامل گسترش «چهارچوب های توزيع 
مسئوليت پويا»۲ است که بتواند با درنظرگرفتن معيارهايی مانند ميزان کنترل هر بازيگر بر فرايند توليد 
محتوا، دانش فنی آن ها از قابليت های سيستم، و ميزان سوءنيت در استفاده از فناوری، سهم هر عامل 
را در ارتکاب جرم به صورت علمی محاســبه کند (حاجی اسماعيلی، ۱۴۰۳: ۹۵). همچنين، برقراری 
«نظام های ثبت و رهگيری الگوريتمی»۳ مبتنی بر فناوری های دفترکل توزيع شــده می تواند شفافيت 

.(Schuett, 2019: 13) لازم را در زنجيرة توليد و انتشار محتوای ديپ فيک فراهم آورد

1. Multi-Agent Identification Problem
2. Dynamic Liability Distribution Frameworks
3. Algorithmic Provenance Systems
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1-2. مشکلات در اثبات نیت و قصد جنایی
مســئلة اثبات عنصر ذهنی۱ در جرايــم مبتنی بر ديپ فيک يکــی از پيچيده ترين چالش های حقوق 
کيفری در عصر ديجيتال محســوب می شــود، چراکه ماهيت واســطه ای و غيرخطی سيســتم های 
هــوش مصنوعی مولد، ارتباط ســنتی بين قصد مجرمانــه و نتيجة مجرمانه را بســيار متحول کرده 
اســت (جزايری و عظيمی، ۱۳۹۹: ۶). از منظر تئوری حقوقی، سيســتم های ديپ فيک با «گسست 
شناختی»۲ در زنجيرة عليت جنايی، امکان تطبيق مستقيم معيارهای سنتی اثبات نيت مجرمانه (مانند 
عمد، علم و بی مبالاتی) را با واقعيت های فنی اين جرايم با مشــکل مواجه می ســازند. بر اســاس 
مطالعــات،۳ در ۷۲درصد از پرونده های مرتبط، دادگاه ها در تشــخيص دانش فنی لازم برای احراز 
سوءنيت کاربران نهايی چالش داشته اند، به ويژه زمانی که کاربر از رابط های کاربری ساده ای استفاده 

.(Binns and Veale, 2021: 5-6) می کند که پيچيدگی الگوريتم های زيربنايی را پنهان می سازد
اين وضعيت به معضل مســئوليت شناختی منجر شده است، که در آن حتی در صورت وجود قصد 
اوليــه در کاربر، ماهيت غيرشــفاف فرايندهای يادگيری عميق (ماننــد تبديل های غيرخطی در لايه های 
پنهان شــبکه های عصبی) امکان پيش بينی دقيق نتايج مجرمانه را ناممکن می سازد (ناصری و آهنگران، 
۱۴۰۵: ۱۸۲). از ديدگاه جرم شناسی سايبری، اين پديده به بازتعريف معيارهای سنتی «احتمال معقول 
وقــوع نتيجه»۴ در پرتو ويژگی های فنی سيســتم های مولد نياز دارد، زيرا بر اســاس تحقيقات تجربی، 
رفتارهای ظاهراً ســادة کاربران (مانند آپلود يک تصوير) ممکن است به نتايج پيچيده ای منتهی شود که 
حتی توسعه دهندگان متخصص نيز قادر به پيش بينی کامل آن ها نباشند (نوری ميکائيل آباد، ۱۴۰۳: ۶۹).

1-3. مستندات جعلی و نقش آن در بروز نارسایی سیستم قضایی
 از پيچيده تريــن چالش هــای نظام هــای قضايــی معاصــر، مواجهــه بــا پديــدة مســتندات 

1. Mens Rea
۲. گسست شناختی در ديپ فيک به وضعيتی اشاره دارد که در آن نظام ادراکی و قضاوت ذهنی انسان در تشخيص مرز 
ميان واقعيت و جعل دچار اختلال می شــود، زيرا محتوای توليدشــده از طريق ديپ فيک با الگوهای شناختی پيشين 

فرد دربارة «اصالت تصوير، صدا يا ويدئو» سازگار به نظر می رسد، اما در واقع فاقد منشأ واقعی است.
۳. آمار رســمی و تفکيکی منتشرشــده از ديپ فيک در ايران (مثلاً از سوی نهادهای قضايی يا پليس) به صورت عمومی 
منتشــر نشــده اســت. تحقيقات حقوقی داخلی هم در خصوص ديپ فيک وجود دارد، اما رأی قضايی رسمی که در 
پروندة کيفری واقعی ديپ فيک صادر شده باشد، يافت نشده است. از طرفی می دانيم که ديپ فيک به عنوان مصداق 
خاص در قانون کيفری ايران جرم انگاری مستقيم نشده و بيشتر تحت عناوين کلی مانند جعل رايانه ای، نشر اکاذيب 
يــا هتک حيثيت قابل پيگرد اســت؛ از اين رو، بررســی آرای قضايی و ارائة آمار در خصــوص چالش برانگيزبودن 

استفاده از ديپ فيک در جرايم در مرحلة رسيدگی قضايی، ممکن به  نظر نمی رسد.
4. Foreseeability Doctrine
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جعلی۱ توليدشده از طريق هوش مصنوعی۲ است که به دليل پيشرفت های چشمگير در الگوريتم های 
مولد مانند شــبکه های عصبی مولد تخاصمی و مدل های انتشــار، قادر بــه توليد محتوای بصری و 
صوتی با سطحی از واقع نمايی اند که حتی کارشناسان خبره نيز به سادگی نمی توانند تشخيص دهند. 
بر اســاس مطالعات تجربی در حوزة پزشــکی قانونی ديجيتال، نرخ خطای تشخيصی در تمايز بين 
محتوای واقعی و ديپ فيک در آزمايش های کنترل شده به ۴۷درصد می رسد، که اين مسئله تهديدی 
جدی برای اصل قابليت اعتماد در نظام ادلة الکترونيکی محســوب می شــود. از منظر حقوقی، اين 
وضعيت به «معضل اعتبارســنجی چندلايه» منجر شــده است، چراکه شــواهد ديپ فيک علاوه بر 
مرحلــة جمــع آوری ادله، در مراحل تحليــل، نگهداری و ارائه در دادگاه نيــز می توانند اعتبار نظام 
دادرســی را تحت تأثير قرار دهند (سی.کينگستون و همکاران، ۱۴۰۲: ۱۱۶-۱۱۸). طبق تحقيقات، 
در ۶۸درصد پرونده های مرتبط، قضات در ارزيابی وزن ادلة ديجيتالی با چالش های بنيادينی مواجه 
بوده اند، به ويژه زمانی که اين ادله با اســتفاده از الگوريتم های يادگيری عميق توليد شده اند که فاقد 

۳.(Chac, 2020: 25) زنجيرة سرپرستی ديجيتال» استاندارد هستند»

2. راهکارها و پیشنهادها
با توجه به دشــواری های گوناگون ناشــی از جرايم مبتنی بر ديپ فيــک، ارائة راهکارهای جامع و 
کاربــردی بــرای بهبود چهارچوب های قانونی و قضايی موضوعی مهم به شــمار می رود. در ادامه، 
چندين روش پيشــنهادی برای رفع مشکلات موجود و همگام ســازی قوانين با فناوری های نوين 

بيان می شود.

2-1. تدوین و توسعة قوانین اختصاصی دیپ‌فیک
طراحی قوانين ويژه برای جرايم مبتنی بر ديپ فيک ضروری است، زيرا اين فناوری با سرعتی بالا 
در حال تحول است و خلأهای قانونی چشمگيری پديد آورده است (رحيمی قديم و طبسی، ۱۴۰۳: 
۷). نخستين گام، تعريف دقيق جرم ديپ فيک است که شامل هرگونه دستکاری غيرمجاز در محتوای 
صوتی، تصويری يا ويدئويی با هدف فريب مخاطب يا آسيب به اشخاص حقيقی و حقوقی باشد. 

۱. مستندات جعلی به اصطلاح انگليسی «Fabricated Evidence» منظور مستندات دروغين ساخته شده از طريق هوش 
مصنوعی است.

2. AI-Generated Evidence
۳. از آنجا که آمار رسمی در خصوص چالش های قضايی ديپ فيک در ايران يافت نشده است، لذا در اين پژوهش برای 
بيان چالش های حقوقی در مرحلة رسيدگی قضايی که ممکن است سيستم قضايی کشور را با مشکل مواجه کند، از 

آمارهای مدون نمونه های خارجی استفاده شده است.
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اين تعريف بايد مرز ميان استفاده مشروع و غيرمشروع از ديپ فيک را روشن کند و مسئوليت توليد، 
انتشــار و اســتفادة غيرقانونی از محتواهای جعل شده را مشخص کند. مســئوليت پذيری می تواند 
سلســله مراتبی باشــد؛ توليدکنندگان نرم افزار ديپ فيک، توزيع کنندگان محتوای جعلی و کاربرانی 
که برای اهداف مجرمانه از آن اســتفاده می کنند، هريک مطابق نقش خود پاســخ گو باشــند. چنين 
رويکردی هم از تکرار جرم جلوگيری می کند و هم توســعه دهندگان را به گنجاندن ســازوکار های 

تشخيص و پيشگيری در محصولات خود ترغيب می کند.

2-2. پذیرش نظریة مسئولیت محض برای تولیدکنندگان و توسعه‌دهندگان
با توجه به رفتارهای پيش بينی نشدة ديپ فيک و امکان سوءاستفاده در حوزه های مالی و اجتماعی، 
اعمــال نظرية «مســئوليت محض» بــرای توليدکنندگان و توســعه دهندگان اين فنــاوری می تواند 
بازدارنده باشــد (پارســا، ۱۴۰۲: ۳۵۷). بر اســاس ايــن نظريه، بدون نياز به اثبــات تقصير يا قصد 
مجرمانه، توليدکننده يا توســعه دهنده مسئول پيامدهای محتوای جعلی است. اين رويکرد انگيزه ای 
قوی برای رعايت اســتانداردهای امنيتی و تضمين صحت محتوای توليدی ايجاد می کند و در عين 

حال می تواند با سازوکارهای بيمه ای همراه شود تا فشار مالی بر توسعه دهندگان کاهش يابد.

2-3. الزام به شفافیت و افشای عملکرد الگوریتم‌های دیپ‌فیک
وضع و اجرای مقررات الزام آور برای افشــای جزئيات عملکرد الگوريتم های ديپ فيک و داده های 
آموزشــی مورد اســتفاده در توليد محتوای جعلی، راهکاری کليدی در خصوص افزايش شفافيت و 
تقويت پاســخ گويی در حوزة حقوقی محسوب می شود. اين الزامات به نهادهای قضايی، کارشناسان 
فنی و مراجع تحقيقاتی امکان می دهد تا در مواجهه با پرونده های مبتنی بر جعل عميق، منشأ محتوا، 
نحوة توليد و افراد دخيل در فرايند ساخت محتوای جعلی را به صورت دقيق شناسايی و پيگيری کنند. 
اهميت اين رويکرد به ويژه در پرونده هايی که اهداف اقتصادی، سياســی يا اجتماعی دارند، برجسته 
می شــود، زيرا نبود شــفافيت در توليد محتوای ديپ فيک می تواند بــه پيچيدگی های جدی در تعيين 

مسئوليت کيفری و حقوقی منتهی شود و امکان احراز سوءنيت يا تقصير مجرمان را کاهش دهد.
يکــی از ابزارهــای فنی مؤثــر در اين زمينه، واترمارکينگ ديجيتال اســت. ايــن روش با تعبية 
نشــانه های ديجيتال حذف نشــدنی در محتوای صوتی، تصويری يا ويدئويی، امکان شناسايی منبع 
اولية محتوا و رديابی مســير انتشــار آن را فراهم می کند. اين راهــکار مبتنی بر اصول رمزنگاری و 
پردازش ســيگنال عمل می کند و می تواند به منزلة اســتانداردی عملــی در توليد محتوای ديپ فيک 
به کار گرفته شــود تا از انتشار گســتردة محتوای جعلی و سوءاستفاده های احتمالی جلوگيری شود. 
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علاوه بر اين، اســتفاده از واترمارکينگ ديجيتال به کارشناســان قضايی اين امکان را می دهد که در 
مرحلة تحقيق و تفحص، ارتباط بين توليدکننده، توزيع کننده و کاربر نهايی محتوا را با دقت بيشتری 
مستندسازی کنند و بدين ترتيب از وقوع اشتباهات قضايی و تضييع حقوق قربانيان جلوگيری شود 

(ميرکمالی و همکاران، ۱۴۰۵: ۱۱۷).
از منظر حقوقی و سياست گذاری، الزام به افشای جزئيات فنی الگوريتم ها و داده های آموزشی 
بايد با رعايت حريم خصوصی، اســرار تجاری و امنيت ملی تعادل يابد تا ضمن ارتقای شــفافيت، 
هيچ يک از حقوق مشروع شرکت ها يا کاربران ناديده گرفته نشود. سازوکارهای نظارتی بايد قابليت 
راســتی آزمايی اطلاعات افشاشــده را داشــته باشــند و در صورت تخلف، جريمه های متناسب و 
ســازوکارهای اصلاحی اعمال شود. تجربيات موفق در حوزه هايی مانند مقررات عمومی حفاظت 
از داده ها۱ نشــان می دهد که چنين الزاماتی می توانند ضمن افزايش اعتماد عمومی، اســتانداردهای 
فنی و عملياتی توليد محتوا را بهبود ببخشند و زمينه را برای گسترش مسئولانه و پايدار فناوری های 
ديپ فيــک فراهــم کنند. در نتيجه، وضــع مقررات الزام آور برای افشــای عملکــرد الگوريتم های 
ديپ فيک، علاوه بر آنکه ابزار مهمی برای پيشگيری و کاهش سوءاستفاده های قانونی و غيرقانونی 
اســت، می تواند به ايجاد زيرساخت های قضايی و کارشناسی قوی تر در مواجهه با جرايم مبتنی بر 
جعــل عميق کمک کنــد و در نهايت، موجب ارتقای اعتماد عمومی و مشــروعيت نظام قضايی در 

.(Garvey, 2020: 7) مواجهه با محتوای ديجيتال شود

2-4. گسترش آموزش و تخصص قضایی در دیپ‌فیک
قضات، کارشناســان و ضابطان قضايی بايد آموزش های ويژه ای در شناســايی و ارزيابی محتوای 
ديپ فيک دريافت کنند. اين آموزش ها شــامل شــناخت ويژگی های فنی ديپ فيک، ارزيابی اعتبار 
شــواهد ديجيتال و کاربرد ابزارهای تشخيص معتبر اســت. توانمندسازی نهادهای قضايی در اين 
حوزه، تضمين کنندة دادرسی منصفانه و کاهش خطاهای قضايی در پرونده های مبتنی بر جعل عميق 

.(O'Keefe, 2025: 2) خواهد بود

نتیجه‌گیری
در ايــن پژوهش چالش های حقوقی ناشــی از جرايم مبتنی بر جعل عميــق (ديپ فيک) در مرحلة 
رســيدگی قضايی بررســی شد. بر اساس يافته ها، اين فناوری های پيشــرفته، نظام های قضايی را با 
چالش های بی ســابقه ای در تعيين مســئوليت کيفری، اثبات عنصر ذهنی و اعتبارسنجی ادله مواجه 

1. GDPR
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کرده اند. در تحليل های انجام شده تأکيد شده است که بهره گيری صرف از رويکردهای سنتی حقوق 
کيفری برای پاســخ گويی به اين چالش های پيچيده کافی نيســت، بلکه گســترش چهارچوب های 
نويــن حقوقی و فنی ضــرورت دارد. اين چهارچوب ها بايد بتوانند با ترکيب روش های پيشــرفتة 
اعتبارسنجی، سيستم های نظارتی هوشمند و استانداردهای بين المللی، تعادلی ميان پيشرفت فناوری 
و امنيت حقوقی برقرار کنند. در اين راســتا، چندين راهکار مهم شناســايی شــدند که عبارت اند از 
تدويــن قوانين اختصاصی برای جرايــم مبتنی بر ديپ فيک، اعمال نظرية مســئوليت محض برای 
توليدکنندگان، الزام به شفاف ســازی عملکرد سيســتم ها از طريق روش هايــی مانند واترمارکينگ، 
گسترش آموزش و تخصص قضايی در ديپ فيک. اين راهکارها علاوه بر آنکه باعث کاهش جرايم 
و مخاطرات مرتبط با ديپ فيک می شــوند، زمينه را برای گســترش مســئولانه و پايدار اين فناوری 

فراهم می سازند.
در ســطح کلان، موفقيت اين راهکارها وابسته به همکاری گســترده و چندجانبه بين نهادهای 
قانون گــذاری، جامعــة علمی و صنعت فنــاوری در عرصة بين المللی اســت. اين همــکاری بايد 
به گونه ای طراحی شــود که از يک سو با ايجاد اســتانداردهای بين المللی هماهنگ، از شکاف های 
نظارتی جلوگيری کند و از ســوی ديگر، با حفظ انعطاف پذيری لازم، مانع ســرکوب نوآوری های 
مفيد نشــود. بر اســاس پژوهش حاضر، ترکيب هوشــمندانة اصول حقوقی، فناوری های پيشرفتة 
نظارتــی و چهارچوب های اخلاقی می تواند به برقراری اکوسيســتم ديجيتالی امن تر و عادلانه تری 
منجر شود، که در آن هم از حقوق افراد محافظت می شود و هم فضای لازم برای رشد فناوری های 
تحول آفرين فراهم می شود. اين رويکرد يکپارچه و نظام مند، می تواند به منزلة الگويی برای مواجهه 
با چالش های پيچيدة فناوری های نوين در آينده استفاده شود و مسير را برای تحقيقات آتی در اين 
حوزة مهم هموار ســازد. در نتيجه، در اين پژوهش بر ضرورت گسترش زيرساخت های حقوقی و 
فنی هماهنگ با سرعت پيشرفت فناوری تأکيد شده و نشان داده شده است که فقط از طريق تعامل 

سازنده بين تمام ذی نفعان می توان به راهکارهای مؤثر و پايدار در اين زمينه دست يافت.
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