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This article aims to analyze the nature of “deepfakes” and to establish the necessity 
for differential and aggravated sentencing for this specific and acute form of com-
puter-related forgery within the Iranian criminal law system. The central questions 
addressed are: How does the nature of a deepfake differ from traditional computer 
forgery? What necessitates the imposition of aggravated penalties for deepfakes 
compared to simple computer forgery in Iranian penal system? And, from a com-
parative perspective, can instances of differential and aggravated criminalization of 
deepfakes be found in other penal systems? The findings indicate that, on the one 
hand, instances of deepfake commission—as a prominent manifestation of the mis-
use of emerging Artificial Intelligence (AI) technologies—are on the rise, leading 
to diverse ethical and security consequences. On the other hand, due to the extreme 
manipulation and distortion of audiovisual computer data inherent in deepfakes, 
this phenomenon must be regarded as far more complex than ordinary computer 
forgery. Furthermore, various ethical, economic, political, security, and technical 
grounds justify the determination of differential and aggravated punishment for 
deepfakes as opposed to ordinary computer forgery. Consequently, it is argued that 
the Iranian legislature, following the developments in other penal systems such 
as those of China and the United States, should move toward the differential and 
aggravated criminalization of deepfakes.
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هدف اين نوشتار، تحليل ماهيت جعل عميق از يک سو و تبيين ضرورت کيفرگذاری افتراقی و 
تشديديافته نسبت به اين شکل خاص و حاد از جعل داده های رايانه ای در نظام کيفری ايران است. 
ســؤال مشخص اين مقاله آن است که جعل عميق، چه ماهيت متفاوتی نسبت به جعل رايانه ای 
دارد و چه لزومی به تعيين مجازات مشــدد برای آن در مقايســه با جعل سادة داده های رايانه ای 
در نظــام کيفری ايران وجــود دارد و از حيث مطالعة تطبيقی، آيا می توان نمونه ای از کيفرگذاری 
افتراقی و تشديديافته نسبت به جعل عميق را در ديگر نظام های کيفری يافت؟ يافته های حاصل 
از اين پژوهش، حاکی اســت که از يک ســو، موارد ارتکاب جعل عميق به منزلة جلوة بارزی از 
سوءاســتفاده از فناوری نوظهور هوش مصنوعی و در نتيجه، تبعات گوناگون آن مانند پيامدهای 
اخلاقی و امنيتی، رو به افزايش است و از سوی ديگر، به علت دست کاری و تحريف بسيار شديد 
داده هــای رايانــه ای صوتی و تصويری در جعل عميق، آن را بايد پديده ای به مراتب پيچيده تر از 
جعل رايانه ای عادی محســوب کرد. همچنين دلايل متعددی از جمله دلايل اخلاقی، اقتصادی، 
سياســی، امنيتی و فنی (تکنيکال) نيز تعيين مجازات افتراقی و مشــدد نسبت به جعل عميق در 
مقايسه با جعل رايانه ای عادی را توجيه می کنند. بنابراين، به نظر می رسد قانون گذار ايرانی، همسو 
با تحولات برخی ديگر از نظام های کيفری از جمله چين و آمريکا، بايد درصدد کيفرگذاری افتراقی 

و تشديديافته نسبت به جعل عميق برآيد.

نوع مقاله: علمی

تاریخ دریافت:
1404/05/02

تاریخ بازنگری:
1404/08/28
تاریخ پذیرش:
1405/02/12

کلیدواژه:
جعل عمیق، جعل رایانه‌ای، جعل 
صــوت و تصویر، دســت‌کاری 
شدید داده‌های رایانه‌ای صوتی 
و تصویری، کیفرگذاریِ افتراقی، 

حقوق کیفری ایران.

چکیده اطلاعات مقاله

تحلیل ضرورت جرم انگاری افتراقی جعل عمیق در نظام کیفری ایران 
)در پرتو مطالعه رویکرد حقوق کیفری آمریکا و چین(

سید علیرضا میرکمالی1 | حمیدرضا حیدرپور2 | ژیلا مهرآرا3

a_mirkamali@sbu.ac.ir :دانشيار دانشکده حقوق دانشگاه شهيد بهشتی، تهران، ايران، رايانامه  .۱
پژوهشگر پسادکترای حقوق کيفری و جرم شناسی و مدرس دانشگاه، تهران، ايران، (نويسنده مسئول)، رايانامه:      .۲
hrh_1364@yahoo.com

کارشناس ارشد حقوق کيفری و جرم شناسی از دانشگاه علامه طباطبايی، تهران، ايران، رايانامه:  .۳
Zhila.Mehrara.1365@gmail.com

https://www.Ghazavat.org
آموزش دادگستری

استان تهران

شاپای الکترونیکی: 3060-7809
شاپا چاپی: 1735-1227

دوره : 25 ـ شماره: 124
زمستان 1404

فصلنامه قضاوت

ميرکمالی، ســيد عليرضا، حيدرپور، حميدرضا ، مهرآرا، ژيلا. (۱۴۰۵). تحليل ضرورت جرم 
انگاری افتراقی جعل عميق در نظام کيفری ايران (در پرتو مطالعه رويکرد حقوق کيفری آمريکا 

و چين)، فصلنامه قضاوت، ۱۲۵(۱)، ۱۲۵-۱۰۴. 
http//doi.org/ 10.22034/judg.2026.2066883.1540

استناد

انتشارات دادگستری کل استان تهرانناشر
DOI10.22034/judg.2026.2066883.1540

https://www.ghazavat.org/article_735375


فصلنامه قضاوت، دورة بیست و ششم، شمارة 125، بهار 1405   	106

مقدمه
هوش مصنوعی۱ فناوری نوظهور روزگار کنونی است که برای بشريت، مزيت ها و کارکردهای مثبت 
فراوانی داشــته اســت. با اين حال، مانند هر فناوری ديگری، امکان سوء اســتفاده از آن در راستای 
ارتکاب رفتارهای مجرمانه وجود دارد. يکی از جلوه های مهم سوءاســتفاده های مجرمانه از هوش 
مصنوعی، جعل عميق۲ يا تغيير و تحريف عميق صوت يا تصوير اشخاص است. بارها ديده و شنيده 
شده است که با بهره گيری از فناوری هوش مصنوعی، صوت يا تصوير متعلق به ديگری، به گونه ای 
تغيير يافته يا تحريف شــده اســت که صوت يا تصويری در ظاهر، کاملاً شــبيه با نمونة واقعی ولی 
در باطن، کاملاً متفاوت با آن، ســاخته و منتشر شده است. ماهيت خاص جعل عميق و تفاوت های 
آشــکار آن با جعل رايانه ای۳ عادی، ابعاد مهمی به آن می بخشــد و در عين حال، ارتکاب آن، آثار و 
تبعات چشمگيری نيز در پی دارد. بر همين اساس، برخی نظام های کيفری از جمله آمريکا و چين، 
بر اســاس رويکردی فرق گذارانه ميان ماهيت جعل عميق و جعل رايانه ای عادی (ســاده)، در پی 

کيفرگذاری افتراقی و تشديديافته نسبت به جعل عميق بوده اند. 
با وجود اين، چنين کيفرگذاری در نظام کيفری ايران نسبت به جعل عميق صورت نگرفته است 
و رويکردهای ناظر بر چيستی شناســیِ جعل عميق در حقوق کيفری ايران، بيشــتر، آن را همچنان 
مشــمول همان عنــوان مجرمانة جعل رايانه ای عادی می پندارند. حال آنکه، به نظر می رســد جعل 
عميق، ماهيتی به مراتب خاص تر و در عين حال، پيچيده تر از جعل رايانه ای دارد و بر اين اساس، 

نيازمند کيفرگذاری افتراقی و تشديديافته نسبت به جعل عميق در نظام کيفری ايران هستيم. 
در تحقيق پيشِ رو که رويکرد آن، توصيفی ـ تحليلی است و با روش مطالعة کتابخانه ای تدوين 
شده، مسئلة اصلی موردتحقيق اين است که تفاوت ماهوی ميان جعل عميق و جعل رايانه ای عادی 
چيســت، چه توجيهاتی به منظور تبيين ضرورت کيفرگذاری افتراقی نسبت به آن در حقوق کيفری 
ايران وجود دارد و رويکرد حقوق کيفری آمريکا و چين که اقدام به کيفرگذاری تشديديافته نسبت 
به جعل عميق کرده اند، دراين باره چه بوده اســت؟ فرضية متناظر با اين پرســش نيز اين است که با 
عنايــت بــه ماهيت خاص جعل عميق که مبتنی بر سوءاســتفاده از صوت يا تصوير افراد به صورت 
تغيير، تحريف و ترکيب آن ها با اســتفاده از فناوری هوش مصنوعی و توليد صوت يا تصوير جديد 
است به نحوی که مخاطب، صوت يا تصوير ايجادشده را واقعی می پندارد و نيز به سبب دست کاری 
بســيار شــديد داده های صوتی و تصويری در جعل عميق، بايد ميان آن و جعل رايانه ای عادی (يا 
ساده) قائل به تفاوت شد. نظر به همين تفاوت ماهوی، جعل عميق می تواند آثار گاه به شدت مخربی 
1. Artificial Intelligence (AI)
2. Deep Forgery
3. Computer (Cyber/ Digital) Forgery
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نســبت به حريم خصوصی افراد و نيز نظام معاملاتی و ثبتی و اقتصادی کشــور داشته باشد و حتی 
قادر است لطمات گاه جبران ناپذير به امنيت سياسی و نظامی کشور وارد کند؛ مخاطراتی که به طور 
معمول، با اين شــدت وحدت، چه بسا نسبت به جعل عادی رايانه ای مطرح نباشند. بر اساس همين 
رويکرد، نظام کيفری آمريکا و چين، اقدام به جرم انگاری و نيز کيفرگذاری افتراقی نســبت به جعل 
عميق در مقايســه با جعل رايانه ای عادی کرده اند که اســتفاده از اين دستاورد و نگاه به اين تحول، 
می تواند برای مقنن ايرانی نيز راهگشــا باشد. به نظر می رســد مقررات کيفری در مورد جرم جعل 
رايانــه ای در قانــون جرايم رايانه ای مصوب ۱۳۸۸، تکافوی مقابلــة کيفری با پديدة جعل عميق را 
ندارند و بنابراين، لازم اســت با جرم انگاری و کيفرگــذاری افتراقی برای اين پديده، رويکردی به 

مراتب شديدتر و سخت گيرانه تر از جعل رايانه ای ساده (يا عادی)، نسبت به آن روا داشت.
گفتنی اســت جعل عميق، تا به حال در برخی پژوهش هــای داخلی و خارجی موضوع مطالعه 
بوده است،۱ اما وجه تمايز تحقيق حاضر با اين پژوهش ها آن است که اساساً جعل عميق را دارای 
ماهيتــی خاص و متفاوت با جعل رايانه ای عادی (يا ســاده) می دانــد. در پژوهش های موجود در 
ادبيــات حقوقی ايــران، در باب تبيين ماهيت متفاوت جعل عميق بــا جعل های رايانه ای عادی (يا 
ســاده) و لزوم جرم انگاری و کيفرگذاری افتراقی و تشديديافته نسبت به جعل عميق، بحث خاص 
و چندانی ارائه نشــده اســت، حال آنکه مدعای نگارندگان حاضر، آن است که جعل عميق، حالتی 

۱. در ميان پژوهش های داخلی، می توان به اين موارد اشاره داشت: 
احسان پور، سيدرضا و امی، احمد. (۱۴۰۱). جرايم فناوری جعل عميق از منظر فقه و حقوق کيفری، فصلنامة فقه   -

جزای تطبيقی، دورة ۲، شمارة ۴.
اکبری، عباس علی؛ آقاپور، علی و آقاپور، کمال. (۱۴۰۱). تحليل پديدة مجرمانه ديپ فيک ها (جعل های رايانه ای   -

پيچيده) با نگاهی به سياست کيفری ايران و چالش های حقوق بشری، فصلنامة کارآگاه، دورة ۱۶، شمارة ۵۹.
شيری، عباس. (۱۴۰۱). ديپ  فيک يا همانندسازی صوتی يا تصويری غيرواقعی در حقوق کيفری، مجلة تحقيقات   -

حقوقی (ويژه نامة حقوق و فناوری)، شمارة ۹۴.
علی ين، آرش. (۱۴۰۰). جرم انگاری ديپ فيک ها از منظر تعهدات حقوق بشری دولت ها، دوفصلنامة بين المللی   -

تحقيقات حقوق قضايی، دورة ۲، شمارة ۳.
و در ميان پژوهش های خارجی، به اين موارد می توان اشاره کرد: 

1. Beebom, S. (2022). 10 Best Deep fake Apps and Websites You Can Try for Fun, Beebom.
2. Chesney, B and Citron, D. K. (2019). “Deep Fakes: A Looming Challenge for Privacy, Democracy, and 

National Security”, California Law Review, Vol. 107.
3. Filimowicz, M. (Ed.). (2022). Deep Fakes: Algorithms and Society, Routledge.
4. Lees, D. (2023). Deep Fake Neighbor Wars: ITV's comedy shows how AI can transform popular culture, 

The Conversation. Retrieved.
در اين پژوهش ها عمدتاً چيســتی جعل عميق موردتوجه قرار گرفته اســت و پديده های مرتبط با آن از جمله شهود 
دروغين که به نظر می رســد به زودی، به چالشــی برای نظام های قضايی و عامل آشــکاری برای منحرف شدن روند 

دادرسی ها تبديل می شود، بررسی شده اند.
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به مراتب پيچيده تر و مخرب تر از جعل رايانه ای ســاده (عادی) است. ضرورت رفع خلأ پژوهشیِ 
مورداشــاره و نيز لزوم ارائة پيشــنهاد به مقنن ايرانی مبنی بر اتخاذ رويکرد افتراقی نســبت به جعل 
عميق در مقايسه با جعل رايانه ای عادی و کيفرگذاری تشديدی و ويژه در خصوص جعل عميق در 

قانون جرايم رايانه ای، انگيزة  اصلی نگارندگان برای تدوين پژوهش حاضر بوده است.
در نتيجــه، در پرتــو بحث از رويکرد نظام کيفری آمريکا و چين که به کيفرگذاری تشــديديافته 
برای جعل عميق در مقايســه با جعل عادی رايانــه ای روی آورده اند، ضرورت تعيين کيفر افتراقی 
برای جعل عميق نســبت به جعل رايانه ای عادی در حقوق کيفری ايران، مهم ترين محور مطالعه و 

تحليل در پژوهش حاضر است. 

1. چیستی جعل عمیق
«جعــل عميق»که با نام هــای ديگری چون «جعل عميق صوتی و تصويــری»،۱ «جعل باورپذير»۲ 
و «ديپ  فيک»۳ نيز شــناخته می شــود، فنــاوری ای مبتنی بر هوش مصنوعی اســت که برای توليد 
ويدئوهای تقلبی از تصاوير و صداهای پايه استفاده می کند. اين فناوری قادر است به طور خودکار، 
صــورت يــک فرد را در ويدئوی ديگری جايگزين کند و حتی صدای او را نيز تغيير دهد (صالحی، 
۱۳۹۷: ۴۷). مبنای عمدة ارتکاب جعل عميق، اســتفاده از فناوری های صوتی و تصويریِ مبتنی بر 

هوش مصنوعی است (السان، ۱۴۰۱: ۱۹۷).
امروزه، از جعل عميق برای ســاخت تصاوير و ويدئوهای جعلی و توليد محتوای ديجيتال در 
زمينه های مختلف از جمله تبليغات، فيلم ها، ســريال ها و اخبار اســتفاده می شــود. در جعل عميق، 
از الگوريتم هــای پيچيده برای توليد تصاوير و صداهــای جعلی به گونه ای که مخاطب، نتواند ميان 
نســخة جعلی (فيک) و نســخة اصلی (واقعی) تمايزی قائل شود، بهره گرفته می شود (آبيد، ۱۳۹۹: 
۴۱). بر اين اســاس، جعل عميق، روشــی نرم افزاری مبتنی  بر هوش  مصنوعی است که در محتوای 
صوتی و تصويری دســت می برد و آن  را به دلخواه تغيير می دهد؛ بنابراين نتيجة  نهايی که به  دســت 
می آيــد، چيزی کاملاً متفــاوت از حقيقت خواهد بود، اما به واســطة باورپذيری بالای تصويرها و 
صوت های ساخته شــده به صورت جعل عميق، تشــخيص مرز واقعيت و دروغ، بسيار دشوار و چه 

.(Brandon, 2018: 24) (۴۱ :۱۳۹۷ ،ترنج) بسا ناممکن خواهد شد
بايد افزود که واژة ديپ۴ به معنای عميق و گاه به مفهوم مبهم اســت و واژة فيک۵ نيز در مفهوم 
1. Deep Audio and Video Forgery
2. Believable Forgery
3. Deep Fake
4. Deep
5. Fake
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جعلی، دروغين و غيرواقعی به کار می رود. بر اين اساس، ديپ فيک يعنی ارتکاب جعل به صورت 
بسيار عميق و پيشرفته به نحوی که ميان نسخة ساخته شده و نسخة اصلی، شديداً، شباهت ظاهری 
وجود دارد که در نگاه اول و چه  بسا حتی با چشم های مسلح، نتوان هيچ تفاوت و تمايزی ميان اين 
.(Filimowicz, 2022: 144; Beebom, 2022: 159) (۲۴ :۱۳۹۰ ،حيدری) دو نسخه احساس کرد
البته جعل عميق، می تواند اســتفاده های مشروع نيز داشته باشد از جمله در ساخت انيميشن يا 
نماهنگ های تبليغاتی. با اين حال، مانند هر پديدة ديگری، ممکن است بتوان موارد انتفاع مجرمانه 
نيز برای آن در نظر گرفت (قناد، ۱۳۹۷: ۷۱؛ فلســفی، ۱۳۹۸: ۵۶؛ اکبری و همکاران، ۱۴۰۱: ۱۵۳). 
بايد خاطرنشــان کرد که انتفاع های مجرمانه از هوش مصنوعی برای ارتکاب جعل عميق، گاه حتی 
می تواند باعث بروز و تشــديد معضلات امنيتی نيز شــود (صالحی و محتــرم قلاتی، ۱۳۹۷: ۱۷۳؛ 

.(Zhukava, 2020: 311) (۳۶۰ :۱۴۰۰ ،محمدی فردوئی، ۱۳۹۷: ۴۶۱؛ علی ين

2. تحلیل چرایی و توجیه کیفرگذاری افتراقی نســبت به جعل عمیق در مقایسه 
با جعل رایانه‌ای عادی

جرم انــگاری و کيفرگذاری يک پديده در قوانين کيفری، امری عقلايی اســت و بايد به حد کفايت، 
مبتنی بر اصول و موازين و توجيهات و مســتندات عقلانی باشــد. در مــورد پديدة جعل عميق نيز 
اين واقعيت، صادق اســت. به ســبب تغييرات و تحريفات پيچيده در جعــل عميق، مرز واقعيت و 
غيرواقعيت، به شــدت خلط می شــود و تشخيص و تفکيک اين دو در بســياری از موارد، به سادگی 

امکان پذير نيست (شيری، ۱۴۰۱: ۱۴۸؛ ابوذری، ۱۴۰۱: ۲۴).
همين مســئله، چه  بســا در بســياری از پرونده ها و دعاوی، مراجع قضايی را به اشتباه اندازد و 
آن ها  را به انحراف از مســير درســت دادرسی بکشــاند و به صدور آرای قضايی اشتباه، سوق دهد. 
بر اين اســاس، يکی از بسترهای آشــکار ارتکاب جعل عميق، پيدايش شهود دروغين است. کافی 
اســت تصور کنيم در پرونده ای قضايی، قاضی رســيدگی کننده، به اقرار يا شهادت شهود نياز داشته 
باشــد و ذی نفــع، با اســتفاده از جعل عميق، تصاوير يــا اصوات کاملاً جعلی و ســاختگی مبنی بر 
اقــرار يا شــهادت، تهيه و به مرجع قضايی ارائه کند. با اين حــال، مرجع قضايی نيز نتواند جعلی و 
ســاختگی بودن اصوات و تصاوير را تشــخيص دهد و در نهايت، از مسير منطقی دادرسی منحرف 
شــود و بر اساس يک ســری اطلاعات و داده های جعلی، ســاختگی و غيرواقعی، رأی صادر کند. 
توالی فاســد ارتکاب جعل عميق در چنين مواردی، کاملاً آشــکار و مبرهن اســت. بنابراين، جعل 
عميق، به زودی، به معضلی اساسی در حقوق کيفری و نظام های عدالت جزايی تبديل خواهد شد و 
چالش های فراوانی را برای کشورها به وجود می آورد. بر اين اساس، کيفرگذاری افتراقی برای اين 
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رفتار، از جمله ضروری ترين اقداماتی است که در راستای مقابله با آن، بايد انجام شود.
بــه نظر می رســد با رويکردی تحليلی، می تــوان در مجموع، پنج توجيه را بــرای تبيين چرايیِ 
جرم انگاری و کيفرگذاری افتراقی نسبت به جعل عميق برشمرد که در ادامه، بررسی خواهند شد. 

2-1. توجیه اخلاقی
يکــی از توجيهات اصلی جرم انگاری و کيفرگذاری افتراقی نســبت به جعل عميق، توجيه اخلاقی 
اســت. جعل عميق در صوت و تصوير افراد، مصداق بارز سوءاســتفاده از فناوری های ديجيتال و 
پديده ای به شــدت غيراخلاقی، به ويژه اگر به واســطة ارتکاب اين جرم، نقــض و تجاوز به حريم 
خصوصی افراد رخ دهد، قلمداد شــده اســت (Chesney, 2019: 1179). از منظر تحليلی، می توان 
گفت که لزوم حمايت کيفری از مســائل اخلاقی از جمله روابط و تعاملات اجتماعی ميان مردم و 
جلوگيری از ارتکاب رفتارهای غيراخلاقی که حريم روابط و تعاملات روزمرة افراد را با خدشــة 
جدی مواجه می سازد، يکی از مهم ترين ضرورت هايی است که جرم انگاری و کيفرگذاری افتراقی 
نســبت به جعل عميق را توجيه می کند. بدين  ترتيب، اخلاق حکم می کند که زمينه ها و بســترهای 
سوءاستفاده از فناوری های نوين ديجيتال به منظور ارتکاب جعل عميق، با مداخلة سرسختانة نظام 

حقوق کيفری مواجه شود.

2-2. توجیه اقتصادی
گاه سوءاســتفاده از فناوری هــای و ابزارهــای مبتنی بــر هوش مصنوعی در قالــب ارتکاب جعل 
 Bregler, 2016:) عميق، به ورود ضررهای اقتصادی هنگفت به منافع ملی کشــورها منتهی می شود
360-353). تصــور کنيم فــرد يا افرادی با مقاصد و اهداف خاص سياســی و به قصد لطمه زدن به 

رقبــای خود، درصدد جعــل عميق صوت و تصوير برآيند و با اين کار، زمينه ها و بســترهای وقوع 
مســائلی نظير قطع روابط همکاری های اقتصادی و سياسی، اتهام زنی ها، دسيسه چينی های سياسی، 
غرض ورزی ها و تسويه حساب های شخصی و سودجويانه و مواردی از اين دست را ميان کشورها 
و رهبران نظام های سياســی فراهم کنند. در اينجا، چه  بســا لطمات اين امر، به شدت، نظام های کلی 

حاکم بر کشور به ويژه نظام اقتصادی را دستخوش تحولاتی کند.
بر اين اساس، با ديدگاهی تحليل گرانه و واقع گرايانه از رقابت هايی که به ويژه نظام های اقتصادی 
پويا و پيشرفته در جهان کنونی با يکديگر دارند، می توان حدس زد که اين نظام ها برای ربودن گوی 
سبقت از يکديگر و ايجاد يا تشديد سيطره بر بازارهای مالی و پولی ديگر کشورها، ممکن است به 
جعل هــای عميق صوتی و تصويری روی آورند و با توليد محتوای کذب، درصدد واردکردن ضربه 
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به نظام های اقتصادی رقيب برآيند. در چنين وضعيتی، از حيث اقتصادی و بنابر ضرورت صيانت از 
استحکام و سلامت عملکرد نظام های اقتصادی، مالی و پولی و به قصد پيشگيری از توليد و انتشار 
محتواهــای کذب و دروغين در فضای مجازی، جرم انگاری و کيفرگذاری افتراقی نســبت به جعل 

عميق در مقايسه با جعل رايانه ای ساده، توجيه کافی دارد. 

2-3. توجیه سیاسی
از جمله مهم ترين عناصر موردنظر دولت ها در ساختار بندی تعاملاتشان با شهروندان، جلب اعتماد 
عمومی و همراه داشــتن مقبوليت همگانی در تصميمات و سياســت گذاری ها است. ارتکاب جعل 
عميق به ويژه اگر مبتنی بر نشــر اکاذيب و يا افترا به مقامات سياســی باشــد، به شدت می تواند اين 
اعتماد را خدشــه دار ســازد (Zollhöfer, 2016: 233). از ســوی ديگر، عرصة رقابت های سياسی 
می تواند بســتر مساعدی برای ارتکاب جعل عميق باشــد. دروغ پراکنی های گوناگون رقبا، احزاب 
و شــخصيت ها نسبت به يکديگر، ســلامت و بهداشت نظام های سياسی و حوزه های سياست گری 
و سياســت گذاری را بــا چالش مواجه می کند و جعــل عميق، به مثابة يکــی از مهم ترين ابزارهای 
پمپاژ دروغ در عرصة سياســی شناخته می شود. بر اين اســاس، يکی از مهم ترين توجيهات مدنظر 

قانون گذاران در جرم انگاری و کيفرگذاری افتراقی نسبت به جعل عميق، توجيه سياسی است. 
می تــوان پيش بينی کرد در آينده ای نه چندان دور، چه بســا رقبای انتخاباتی، برای فريب افکار 
عمومی و برای جلب و جذب آرای شــهروندان، از طريق سوءاستفاده از فناوری های نوين به ويژه 
هــوش مصنوعی و با توليد و انتشــار تصاوير يــا اصوات دروغين، وجهة رقبــای خود را تخريب 
کنند. از منظر تحليلی و با ديدگاهی واقع گرا، می توان لطمه به اســتحکام و ثبات نظام های سياسی و 
انتخاباتی، برهم خوردن نظم و آرامش عمومی در جامعه در نتيجة انتشار گستردة کليپ های ديداری 
يا شنيداری کذب از سوی رقبای انتخاباتی و سياسی عليه همديگر و نيز ايجاد يا تشديد بی اعتمادی 
به ساختارهای سياسی حاکم را از جمله پيامدهای جدی و مخاطره آميز جعل عميق محسوب کرد. 
بر اين اســاس، به نظر می رســد بايد باور به برخورد متفاوت و افتراقیِ مقنن کيفری با اين شکل از 

جعل صوت و تصوير در مقايسه با جعل عادی رايانه ای بود.

2-4. توجیه امنیتی
از جمله توجيهات جرم انگاری و کيفرگذاری افتراقی نسبت به جعل عميق، توجيه امنيتی است. اين 
مــورد، به ويژه به اين علت اهميت دارد که ارتکاب جعــل عميق می تواند افراد يا نهادهای مخاطب 
را با مخاطرات جدی امنيتی مواجه سازد (Mirsky, 2020: 333). با رويکردی تحليلی و با توجه به 
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برخی واقعيت های مستند و مبتنی بر شواهد عينی، می توان گفت توليد تصاوير يا اصوات غيرواقعی 
و قلابــی به صــورت جعل عميق، به ويژه در شــرايط خاصــی مانند وضعيت هــای جنگی، می تواند 
موجبات تشويش شديد اذهان عمومی، دروغ پراکنی های گسترده، تحريک نيروهای خودسر به مقابله 
و رويارويی، شــکل گيری وضعيت های خشــونت بار و جنگ های شهری و نيز در قلمرويی وسيع تر، 
تشديد درگيری های فراشهری، القای شکست ها و پيروزی های کاذب، گسسته شدن انتظام و انسجام 
نيروهای نظامی و دفاعی و ديگر موارد شــود. بديهی اســت که هريک از اين پيامدها، چه به صورت 

مستقل و چه در پيوند با يکديگر، می تواند بنيان های امنيتی کشور را به طور جدی متزلزل سازد.۱
می تــوان مدعــی بود که پيامدهــای مخاطره آميز جعــل عميق از حيث امنيتی، بــرای نظام های 
سياسی، دامنه ای بسيار گسترده دارد و آن ها را در تنگناهای سخت قرار می دهد. بر اين اساس، يکی 
از عرصه هايی که به طور جدی می تواند از ارتکاب جعل عميق، موردتهديد عملی قرار گيرد، حوزة 
امنيتی اســت. تصور کنيم جنگی ميان دو کشــور رخ داده است و هکرهای سايبری از هر دو طرف 
درگير در مخاصمه، با ســاخت صوت يا تصاوير جعلی، اذعان به شکســت در برابر دشمن کنند و به 
نيروهای خودی، دستور عقب نشينی يا تحويل مواضع حساس به طرف مخاصمه صادر کنند. تبعات 
و لطمات جبران ناپذير انتشــار اين صوت يا تصوير جعلی، قابل  پيش بينی است. لذا به نظر می رسد 
لزوم صيانت از امنيت ملی در همة کشورها ضرورت جرم انگاری و کيفرگذاری افتراقی جعل عميق 

در مقايسه با جعل رايانه ای عادی را توجيه می کند.

2-5. توجیه فنی )تکنیکال(
مقصــود از اين توجيــه، در واقع، صيانت و مراقبت از کارکردهای مثبت فناوری های نوين اســت. 
توضيح اينکه امروزه، سوءاستفاده از فناوری های نوين از جمله هوش مصنوعی، يکی از مهم ترين 
چالش هــا و مخاطراتی اســت که نظام های حقوقی با آن ها مواجه انــد (عطازاده و انصاری، ۱۳۹۸: 
۸۰). در واقــع، ضرورت بهره برداری بهينه و غيرمجرمانــه از کارکردهای مثبت فناوری های نوين، 
به ويژه هوش مصنوعی، اقتضا می کند که حتی الامکان از سوءاستفاده از اين فناوری ها جلوگيری کرد 
تا امکان اســتفاده و انتفاع بشر از آن ها به صورت مسالمت آميز، کارآمد، غيرمجرمانه و غيرمنحرفانه 
فراهــم آيد.۲ بايد افزود که آمريکا به عنوان کشــوری که برای نخســتين بــار، مفاهيم و کاربردهای 

۱. نمونة بارز اين سردرگمی را می توان در سخنان شهردار نيويورک يا فرماندار آريزونا در نوامبر ۲۰۲۱ ميلادی مشاهده 
کرد. هر دو حتی مدعی نفوذ در رخنه های امنيتی پنتاگون (وزارت دفاع آمريکا) نيز شدند و اعلام داشتند فناوری های 
مبتنی بر هوش مصنوعی و به ويژه جعل عميق، به زودی، به چالش امنيتی گسترده ای برای ايالات متحده آمريکا تبديل 

.(Lees, 2023: 244) خواهد شد
۲. حقيقت آن اســت که فناوری هوش مصنوعی، به منزلة جلوة جديدی از فناوری ها، موارد اســتفاده و انتفاع مشــروع 
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فناوری هوش مصنوعی در آن شکل گرفت و گسترش يافت، سعی کرده است از منافع و کارکردهای 
صلح جويانه و مســالمت آميز فناوری های نوين حداکثر صيانت را به عمل آورد، اما شواهد موجود 
دلالت بر اين واقعيت دارند که در برخی موارد، اين تلاش ها موفقيت آميز نبوده است و بهره برداری 
از فناوری هــای نوين، به ويژه فناوری های مبتنی بر هوش مصنوعی، گاه، به صورت کاملاً مجرمانه و 
منحرفانه بوده است. در اين ميان، پديدة جعل عميق را می توان يکی از بارزترين مصاديق و مظاهر 
 .(Perov, 2020: 391) اين انتفاع مجرمانه و منحرفانه از فناوری هوش مصنوعی در آمريکا دانست
بنابرايــن، از حيث فنی نيز می طلبد که زمينه های سوءاســتفاده از فناوری هوش مصنوعی از جمله 
در راســتای ارتکاب جعل عميق، محدود شــود و اين سوءاســتفاده ها با ضمانت  اجراهای کيفری 
کارآمد، مواجه شــوند. در حقيقت، با ديدگاهــی تحليلی بايد گفت فناوری های نوين، به ويژه هوش 
مصنوعی، در کنار همة انتفاعات مثبت و کارکردهای ســازنده ای که برای بشــر دارند، ممکن است 
ابــزار ارتکاب جرم نيز قرار گيرند. بنابراين، وجهة همت دولت ها و نظام های حقوقی بايد مقابله با 
بهره برداری های مجرمانه از اين فناوری ها و در عوض، حمايت از اســتفاده های نامجرمانه از آن ها 
باشد. جعل عميق، گاه، حالت مجرمانه به خود می گيرد و از آنجا که مراتب شديد جعل در داده های 
صوتــی و تصويری در آن رخ می دهد، بايد موضوع رويکــرد افتراقی قانون گذاران کيفری از حيث 
جرم انگاری و کيفرگذاری نيز واقع شــود و اکتفا بــه جرم انگاری ها و کيفرگذاری های عادی، برای 

مقابلة مؤثر با آن و مبارزه با انتفاعات مجرمانه از آن، کافی نيست. 
مقولة ديگری که بايد بحث و اشــاره شود اين است که در برخی نظام های کيفری، جرم انگاری 
و کيفرگذاری افتراقی و ويژه نســبت به جعل عميق در مقايسه با جعل های رايانه ای عادی، صورت 
گرفته است. نمونة بارز اين نظام ها آمريکا و چين هستند. در بخش بعدی نوشتار حاضر، از يک سو 
با هدف مطالعة تطبيقی موضوع مقاله و بهره برداری از تجربيات و دســتاوردهای اين دو کشــور در 
مواجهه با پديدة جعل عميق در نظام کيفری داخلی آن ها و از ســوی ديگر، به منظور تقويت غنای 
علمی اين نوشتار، فرايند جرم انگاری و کيفرگذاری افتراقی نسبت به اين پديده در نظام کيفری اين 

دو کشور، موردمطالعه و تحليل قرار گرفته است. 

فراوانی دارد که از آن جمله می توان به «عمليات پزشــکی و درمانی از راه دور» (موســوم به تله مديسين) و استفاده 
از «ربات های جراح» در اين عمليات اشاره داشت. ديده و شنيده شده است که برخی بيماران که توان اقتصادی و 
مالی کافی برای سفر به کشورهای ديگر برای درمان بيماری يا انجام معالجات جراحی پيچيده را ندارند، با استفاده 
از فناوری های نوين، به ويژه ربات های جراح مبتنی بر هوش مصنوعی، توانسته اند از مزايای اين فناوری ها به خوبی 
بهره منــد شــوند (هالوی، ۱۳۹۸: ۴۴). بــا اين حال، در کنار مزايــا و انتفاعات حاصل از فنــاوری هوش مصنوعی، 
قابليت هــای ايــن تکنولوژی در ارتکاب جعــل عميق و آثار ناگوار حاصل از آن در عرصه های مختلف، به روشــنی 

آشکار است.
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3. ارزیابی و تحلیل جرم‌انگاری و کیفرگذاری افتراقی نسبت به جعل عمیق در 
حقوق کیفری آمریکا و چین

3-1. حقوق کیفری آمریکا
در حقــوق کيفری آمريکا، با توجه به همة توجيهاتی که پيش تر اشــاره شــد، در کنار جعل رايانه ای 
ســاده يا عادی، جعل عميق نيز جرم انگاری شده است. قانون گذار آمريکايی در مقدمة قانونی که در 
راستای جرم انگاری و کيفرگذاری افتراقی جعل عميق به تصويب رسانده است و به «قانون مجازات 
مرتکبــان جعل عميق و محافظت از حفظ حريم خصوصی افراد»۱ مصوب ۲۰۲۱ ميلادی موســوم 
اســت، تصريح می کند که يکی از تعهدات دولت آمريکا نســبت به شــهروندان اين کشور و نيز همة 
افراد حاضر در قلمرو اين کشور، صيانت از حريم خصوصی آن ها است و جعل عميق از رفتارهای 
اخلاقاً ممنوعی است که اين حريم را به طور جدی به مخاطره می اندازد. همچنين، از آنجا که مقولة 
امنيت، از مؤلفه های بنيادين تضمين قدرت و هژمونی آمريکا به شــمار می آيد و پديدة جعل عميق، 
اين امر را با مخاطرات جدی مواجه می ســازد، قانون گــذار آمريکايی، پديدة جعل عميق را در کنار 
جرم جعل رايانه ای جرم انگاری و کيفرگذاری افتراقی کرده است. به علاوه در بخش ديگری از مقدمة 
مورداشــاره، اعلام داشته اســت که يکی از مهم ترين اهداف موردنظر از جرم انگاری و کيفرگذاری 

 .)Reid, 2021: 229-244( افتراقی جعل عميق، صيانت و حراست از امنيت ملی آمريکا است
در فراينــد تصويب «قانون مجازات مرتکبان جعل عميق و محافظت از حفظ حريم خصوصی 
افراد» مصوب ۲۰۲۱ ميلادی در آمريکا، بسياری از سناتورهای آمريکايی به وقايعی اشاره کرده اند 
کــه در جريــان رقابت های انتخاباتی اخير اين کشــور ميان بايدن و ترامــپ رخ داد؛ وقايعی که در 
آن ها با سوءاستفاده از فناوری هوش مصنوعی، ويدئوهای جعلی منتسب به اين دو نامزد و خطاب 
به طرفداران و مخالفانشــان، توليد و منتشر شد. ســناتورها در نهايت به اين جمع بندی رسيدند که 
فقدان مقابلة مؤثر کيفری با پديدة جعل عميق می تواند پيامدهای سياســی وخيمی برای دموکراسی 
آمريکا در بر داشــته باشــد. نظر به مراتب پيش گفته، ميزان مجازات جعل در داده های رايانه ای، که 
در مقايســه بــا مقررات کيفریِ خاص مربــوط به جعل عميق، می توان آن را «جعل عادی و ســادة 
داده های رايانه ای» ناميد، به موجب قانون «کلاهبرداری و سوءاســتفاده های رايانه ای»۲ (اصلاحی 
۲۰۱۱ ميلادی)، جريمة نقدی پنج هزار دلاری به همراه برخی ممنوعيت ها از حقوق اجتماعی تعيين 
شده است. اين در حالی است که در خصوص جعل عميق صوتی و تصويری، در قانون «مجازات 
مرتکبــان جعل عميق و محافظت از حفــظ حريم خصوصی افراد» (مصوب ۲۰۲۱ ميلادی)، ميزان 

1. «Punishing Perpetrators of Deep Fake and Protecting People's Privacy Act (2021)»
2. Computer Fraud and Abuse Act (CFAC) (Amended 2011)
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جريمة نقدی، بين دو تا چهار برابر اســت. همچنين در صورتی که شــرکت ها يا مؤسســات فعال 
در زمينة توليد و تبادل نرم افزارهای رايانه ای مرتکب جرم جعل عميق شــوند، در مرحلة نخســت 
بــا ممنوعيت موقت پنج ســاله از فعاليت و در صورت تکرار بــه ممنوعيت دائمی از فعاليت مواجه 
می شــوند. البته برخی مجازات های تکميلی ديگر از جمله الزام به ارائة خدمات عمومی نيز نسبت 

.(Beebom, 2022: 159) به مرتکبان جعل عميق در اين قانون در نظر گرفته شده است

3-2. حقوق کیفری چین 
در نظام کيفری چين، آخرين اقدام تقنينی در راستای جرم انگاری و کيفرگذاری افتراقی جعل عميق، 
در سال ۲۰۲۱ ميلادی صورت گرفت که به تصويب قانونی موسوم به «قانون جرم انگاری جعل های 
عميق صوتی و تصويری و مقابله با رفتارهای ضد امنيت ملی»۱ انجاميد. در اين چهارچوب، رويکرد 
اخلاقی يکی از مهم ترين مبانی موردتوجه در سياست گذاری کيفری اين کشور در مواجهه با پديدة 
جعل عميق بوده اســت؛ به نحوی که در مقدمة اين قانون آورده شــده اســت: «... حفاظت از حريم 
خصوصــی افراد کــه در پرتو بهره گيری از فناوری جعل عميق، به شــدت می تواند موردتهديد قرار 
گيرد، واجد اهميتی بنيادين و مبتنی بر ملاحظات اخلاقی است... بر اين اساس، جرم انگاری جعل 
عميق، بر ضرورتی اخلاقی استوار است... و اقتضا دارد با اشخاصی که داده های صوتی و تصويری 
را در معــرض تحريف های عميــق و گمراه کننده قرار می دهند، به نحو متناســب و کارآمدی مقابله 
کرد... صوت ها و تصويرهای توليدشــده در قالب جعل عميق، از مهم ترين ابزارهای آسيب رسان به 

.(Filimowicz, 2022: 144) «...حريم خصوصی افراد و نيز امنيت ملی کشورند
بايد افزود که در حقوق کيفری چين، توجيه اقتصادیِ جرم انگاری و کيفرگذاری جعل عميق نيز 
موردتوجه ويژه بوده اســت. اين کشور که به تدريج در حال تبديل شدن به يکی از قدرت های بزرگ 
اقتصادی جهان است، طبعاً حساسيت خاصی برای صيانت از امنيت اقتصادی خود دارد و يکی از 
مهم تريــن دلايل بهره گيری نظام کيفری چين از جرم انــگاری افتراقی جعل عميق نيز ناظر بر همين 
ملاحظه اســت. به نحوی که در جريان مذاکرات مربوط به تصويب «قانون مبارزه با جعل عميق و 
اســتفادة مجرمانــه از هوش مصنوعی»۲ مصوب ۲۰۲۰ ميلادی، امنيــت اقتصادی يکی از مهم ترين 
 Odonnell,) حوزه های در معرض تهديد ناشــی از ارتکاب جعل عميق معرفی و اعلام شده است
712 :2021-708). بــه موجــب ايــن قانون، ميزان جزای نقــدی برای جعل عميق، در مقايســه با 

جعل های رايانه ای عادی، حداقل شــش برابر تعيين شــده اســت. همچنين، در صورت تکرار اين 

1. Criminalizing Deep Audio and Video Forgeries and Countering Anti-National Security Behaviors Act 
(2022)

2. «Combating Deep Fake and Criminal Use of Artificial Intelligence» Act (2020)
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رفتار، حبس از چهار تا پانزده سال برای مرتکبان در نظر گرفته شده است، در حالی که در جعل های 
.(Gieseke, 2020: 144) رايانه ای عادی، ميزان حبس بين دو تا شش سال است

در تحليــل رويکرد دو نظام کيفری آمريکا و چين در زمينــة جرم انگاری و کيفرگذاری افتراقی 
جعل عميق و تمايز آن با جعل رايانه ای ساده، می توان گفت مقنن کيفری در هر دو کشور به درستی 
دريافته است که از حيث ماهيت و نحوة ارتکاب، جعل عميق تفاوت های بنيادينی با جعل رايانه ای 
عادی دارد؛ وگرنه، تشــديد مجازات جعل عميق در قوانين کيفری اين دو کشــور، اساســاً محملی 
نداشــت. جالــب آنکه، اين دو کشــور اکنون، رقبای جــدی يکديگر در عرصة تجــارت و اقتصاد 
محســوب می شــوند و به نظر می رســد يکی از انگيزه های مهم مقنن کيفری در هر دو کشــور برای 
جرم انــگاری و کيفرگــذاری افتراقی جعل عميق، مقابله با تحرکات و رفتارهايی باشــد که از طريق 
دســت کاری صوت و تصوير و توليد و انتشار محتواهای ديداری و شنيداری از سوی طرف مقابل 
می تواند محقق شــود. نکتة ديگر اينکه، روابط دو کشور از حيث سياسی نيز چندان دوستانه نيست 
و در بسياری از محافل و گفتمان های سياسی، چين نماد بارز اقتصاد و سياست کمونيستی و آمريکا 
مصداق آشــکار اقتصاد و سياست ســرمايه داری معرفی، و دو قطب کاملاً مخالف يکديگر ارزيابی 
می شوند. بر اين پايه، جرم انگاری و کيفرگذاری افتراقی و تشديدی نسبت به جعل عميق در قوانين 
کيفری دو کشور، شايد برای پيشگيری و مقابله با تبليغات سوء و منفی طرف مقابل باشد. بنابراين، 
تمايزگــذاری ميان جعل عميق و جعل رايانه ای عادی در نظام های کيفری آمريکا و چين، افزون بر 

ابعاد فنی و حقوقی، واجد صبغه ای سياسی نيز هست. 
اينــک، در پرتــو درک رويکــرد مقنــن کيفری در آمريــکا و چين در خصــوص جرم انگاری و 
کيفرگذاری افتراقی نسبت به جعل عميق در مقايسه با جعل رايانه ای ساده، در بخش بعدی، جايگاه 

اين مقوله در حقوق کيفری ايران، بحث و تحليل می شود. 

4. مطالعه و تحلیل جایگاه پدیدة جعل عمیق در مقایسه با جعل رایانه‌ای عادی 
در حقوق کیفری ایران 

جعــل رايانــه ای در مادة ۶ قانون جرايم رايانه ای مصوب ۱۳۸۸ (معــادل مادة ۷۴۳ قانون تعزيرات 
مصوب ۱۳۷۵) جرم انگاری شده است. عنصر مادی اين جرم، به تصريح مادة يادشده، عبارت است 
از تغييردادن داده های قابل استناد، ايجاد يا واردکردن متقلبانة اين داده ها به داده های رايانه ای ديگر. 
در جعل رايانه ای، يا داده ای که از اساس وجود نداشته است، ايجاد می شود، يا در داده ای که پيش تر 
وجود داشته است، تغيير صورت می گيرد و يا اينکه داده ای که قبلاً توليد شده است، به طور متقلبانه 

وارد داده های قبلی می شود.
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اما به نظر می رسد آنچه در قالب جعل عميق ارتکاب می يابد، به مراتب، پيچيده تر و پيشرفته تر 
از جعل رايانه ای عادی (يا ساده) (موضوع مادة ۶ قانون جرايم رايانه ای) است. با استفاده از جعل 
عميــق، می توان صــدا و تصوير را به صورت حيرت انگيزی تحريف کرد؛ به  نحوی که در بســياری 
از موارد، تشــخيص موارد جعلی از موارد اصلی، بســيار سخت و چه  بسا حتی غيرممکن می شود. 
مبنای جعل عميق، تحريف واقعيت و به طور خاص، تحريف صوت و تصوير اســت (سلطانی فر و 

همکاران، ۱۳۹۶: ۶۰).
از ســوی ديگر، ممکن اســت جعل عميق، مصداقی از جرايم عليه عفت و اخلاق عمومی در 
فضای ســايبری (موضوع مادة ۱۴ قانون جرايم رايانه ای و معادل مادة ۷۴۲ قانون تعزيرات)، هتک 
رايانــه ای حيثيت (موضوع دو مادة ۱۶ و ۱۷ قانون جرايم رايانه ای و معادل مواد ۷۴۴ و ۷۴۵ قانون 
تعزيرات) يا نشر اکاذيب رايانه ای (موضوع مادة ۱۷ قانون جرايم رايانه ای و معادل مادة ۷۴۶ قانون 
تعزيرات) در نظر گرفته شود. همچنين ممکن است اين فناوری به طور گسترده برای توليد و پخش 
فيلم ها و تصاوير منافی عفت عمومی، تصاوير مستهجن، هرزه نگاری کودکان و مانند اين ها استفاده 
شــود (تقی پور و زرينه، ۱۳۹۴: ۸۳؛ حبيب زاده و رحمانيان، ۱۳۹۰: ۱۲۰؛ نوری، ۱۳۸۶: ۴۱). اما در 
يک نکته نمی توان ترديد داشت و آن اينکه، جعل عميق پيش از آنکه مشمول هريک از اين عناوين 
مجرمانه قرار گيرد و بخواهد مقدمه يا ابزاری برای ارتکاب نشر اکاذيب رايانه ای يا هتک رايانه ای 
حيثيت افراد در فضای مجازی باشــد، رفتاری مبتنی بر تحريف و دست کاری داده های رايانه ای آن 
 هم به شکلی پيچيده است. بنابراين، از حيث ماهيت، با عنوان مجرمانة جعل رايانه ای (موضوع مادة 
۶ قانون جرايم رايانه ای و معادل مادة ۷۳۴ قانون تعزيرات) سازگار است. در واقع، از حيث تحليلی 
می توان گفت در جعل عميق، قبل از آنکه هتک حيثيت يا نشــر اکاذيب واقع شــود، جعل رايانه ای 
مبتنی بر تحريف و دســت کاری داده های رايانه ای محقق اســت و لذا شمول عنوان جعل رايانه ای 
بر جعل عميق، منطقی تر و پذيرفتنی تر اســت. با اين حال، شکلی خاص و به مراتب، آسيب زاتر از 

جعل رايانه ای عادی (ساده) در جعل عميق واقع می شود.
بايد افزود که جعل رايانه ای معمولاً نســبت بــه داده هايی رخ می دهد که به صورت صفر و يک 
در يک ســامانة رايانه ای يا مخابراتی تعريف شــده اند، اما در جعل عميق، صوت يا تصوير واقعی 
فرد به صورتی تغيير می يابد که تشــخيص صوت و تصوير واقعی از غيرواقعی امکان پذير نخواهد 
شد. بنابراين، به نظر می رسد جعل عميق، مفهومی فراتر از جعل صرف در داده های رايانه ای باشد. 
بر اين اســاس، شــايد ماهيت جعل رايانه ای عادی و جعل عميق، همچنان مبتنی بر تغيير و تحريف 
داده ها باشد، اما به باور نگارندگان حاضر، نمی توان جعل عميق را عيناً همان جعل رايانه ای عادی 
دانســت. بنابراين، ماهيت پيچيده تر جعل عميق نســبت به جعل رايانه ای ساده (يا عادی)، اقتضای 
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کيفرگــذاری افتراقی و مواجهه ايــن حالت خاص از جعل رايانه ای با مجازاتی شــديدتر از جعل 
رايانه ای ســاده و عادی را دارد. از اين رو، مجازات پيش بينی شده در مادة ۶ قانون جرايم رايانه ای 

ناظر بر جرم جعل رايانه ای، برای مقابله با جعل عميق، آن گونه که بايد و شايد کافی نيست. 
بايد به اين نکته نيز اذعان داشــت که فقدان جرم انگاری و کيفرگذاری افتراقی نســبت به جعل 
عميق در نظام کيفری ايران، چه  بســا به عقب ماندن اين نظام از ديگر نظام های کيفری منتهی شــود 
کــه در پی جرم انگاری و کيفرگــذاری افتراقی جعل عميق تجربه کرده اند؛ وضعيتی که در نوع خود، 

واجد زيانی قابل توجه است. 
در تحليــل دقيق تر می تــوان گفت، مجموعه ای از ملاحظات بنياديــن، ضرورت جرم انگاری و 
کيفرگــذاری افتراقی نســبت به جعل عميــق را در نظام کيفری ايران توجيــه می کند؛ از جمله لزوم 
صيانــت از حريم خصوصی افراد به مثابة قاعده ای برتر در جامعــة ايرانی و اهتمام قانون گذاران و 
سياســت گذاران کلان کشــور در خصوص اين مقوله، ضرورت همگامی با رشد و توسعة اقتصادی 
در ســطح جهان و عقب نماندن از چرخة توليد و تجارت بين المللی، لزوم پيشگيری از سوءاستفادة 
بزهکاران برای ايجاد تنش، ناامنی و يا اختلاف افکنی ميان اقوام و مذاهب گوناگون ساکن در کشور 
يا ايجاد تشت ميان سياسيون در ايران و دامن زدن به اختلافات سياسی. افزون بر اين، محافظت از 
مرزها و تماميت ارضی کشور و ضرورت مقابله با تحرکات ضدامنيتی و نيز سامان بخشی تقنينی به 
استفاده از فناوری های نوظهور به ويژه هوش مصنوعی که دير يا زود به مؤثرترين فناوری در ابعاد و 
عرصه های مختلف زندگی جوامع انسانی تبديل خواهد شد، همگی بر ضرورت پيش بينی واکنشی 

کيفری افتراقی نسبت به جعل عميق در حقوق کيفری ايران دلالت دارند. 
بحث مهم ديگری در ارتباط با پديدة جعل عميق که می تواند موردتوجه باشــد، امکان ارتکاب 
اين نوع جعل برای «دليل سازی های واهی» در پرونده های قضايی است. با توجه به توضيحاتی که 
در ارتباط با ماهيت جعل عميق و نحوة ارتکاب آن در نوشــتار حاضر ارائه شــد، ترديدی نيست که 
امکان سوءاســتفاده از فناوری های مبتنی بر هوش مصنوعی برای ســاخت صداها و يا تصويرهای 
دروغين دال بر ادای اقرار، شهادت و سوگند و ارائة اين دليل های کاذب به مراجع قضايی و يا ديگر 

مراجع قانونی در مقام نفی يا اثبات موضوعات مختلف، وجود دارد.
تصور کنيم فردی در پرونده ای، از ادای شــهادت شــخصی منتفع می شود و با توسل به فناوری 
جعــل عميق، کليپی از ارائة شــهادت آن فــرد توليد می کند؛ به گونه ای که مقــام قضايی يا قانونی را 
به طور مؤثر گمراه کند و وی شــاهد و محتوای شــهادت ارائه شــده را واقعی بپندارد و بر مبنای آن، 
رأی به ســود فرد منتفع صادر کند؛ حال آنکه توســل به اين شــهادت و ارائة آن به مرجع قضايی، از 
اساس کذب و خلاف حقيقت بوده است. به نظر می رسد صرفاً از رهگذر جرم انگاری جعل عميق 
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به نحو افتراقی اســت که می توان با چنين رفتارهايی که صراحتاً، فرايند دادرســی کيفری را دچار 
انحــراف می کنند و قابليت قرارگرفتن در زمرة جرايم عليه عدالت قضايی را دارند، برخوردی مؤثر 
و متناسب به عمل آورد؛ وگرنه اکتفا به مقررات فعلی موجود در زمينة جعل رايانه ای ساده در مقام 
واکنش نســبت به دليل سازی های واهی و کاذبانه در مراجع قضايی چه  بسا کافی و وافی به مقصود 
نباشــد. حقيقت آن است که جعل عميق، «قابليت واقعی جلوه دادن همة پديده های غيرواقعی»۱ را 
دارد و اين ويژگی، برای عرصه های مختلف زندگی فردی و اجتماعی بشــر امروز خطرناک اســت 
و به ســادگی می تواند حريم حقوق و آزادی های بنيادين شــهروندان و نيز امنيت سياســی و نظامی 
حاکميت هــا را به طــور جدی، تهديد و تحديــد کند.۲ از اين رو، نگارندگان بــر اين باورند که نگاه 
قانون گــذار ايرانی به پديدة جعــل رايانه ای، چندان با واقعيات و الزامــات مربوط به جعل عميق، 

همخوانی ندارد و بايد درصدد رفع اين خلأ تقنينی مهم برآمد.

5. توجیه و تحلیل چرایی و ضرورت کیفرگذاری افتراقی جعل عمیق در مقایسه 
با جعل رایانه‌ای عادی در نظام کیفری ایران

بــه بــاور نگارندگان اين مقاله، عنوان مجرمانة «جعل رايانه ای» مذکــور در قانون جرايم رايانه ای، 
در وضعيت کنونی، کفايت لازم برای شــمول بر پديدة جعل عميق را ندارد و از همين رو ضروری 
اســت قانون گذار ايرانی در مقام جرم انگاری مســتقل و کيفرگذاری افتراقی نســبت به جعل عميق 

اقدام تقنينی مقتضی به عمل آورد. 
چند دليل عمده می تواند ضرورت جرم انگاری و کيفرگذاری افتراقی نســبت به جعل عميق در 

نظام کيفری ايران را توجيه کند:
۱. از حيــث ماهوی، جعل عميــق پديده ای به مراتب پيچيده تر از جعل رايانه ای مقرر در قانون 
جرايم رايانه ای است. همين تفاوت ماهوی، ضرورت تفاوت گذاری در نوع واکنش و پاسخ  
کيفری به جعل عميق نســبت به جعل های رايانه ای ســاده را تقويت می کند. بر اين اساس، 
می تــوان گفت جرم انگاری و کيفرگذاری افتراقی نســبت به جعل عميق به صورت خاص، 
می توانــد خلأهــای تقنينی و قضايی را برطرف کند؛ خلأهايی کــه در آن ها، جرم انگاری و 

1. Fake - Building
۲. برای مطالعة بيشــتر در مورد قابليت «فيک ســازی» جعل عميق، بنگريد به: (Helmus, 2022: 30-35). آقای هلموس 
کــه متخصص فناوری اطلاعات و امنيت شــبکه در پليس فدرال آمريکا اســت، در اين گــزارش، مهم ترين قابليت 
فناوری هوش مصنوعی به منظور ارتکاب جعل عميق صوتی و تصويری را وارونه جلوه دادن همه چيز اعلام می کند. 
بــه نظــر وی، اين خصيصه امکان رســوخ و نفوذ به همة جنبه ها و حريم های شــخصی و جمعی زندگی بشــر را به 

سوءاستفاده کننده ها و بزهکاران خواهد داد.
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کيفرگذاری نسبت به جعل ساده و عادی، قدرت مقابلة مؤثر با جعل های عميق را ندارد.
۲. از ســوی ديگر، قانون جرايم رايانه ای، در ســال ۱۳۸۸ به تصويب رسيده است. در آن زمان، 
جعل عميق صوتی و تصويری، يا به کلی در عرصة بين المللی ارتکاب نيافته بود و يا اساساً 
تصور نمی شــد که اين پديده، بتواند به مراتب، آســيب ها و خسارت های شديدتری نسبت 
به جعل های رايانه ای ساده و عادی، ايجاد کند. حال آنکه اين پديده در سال های اخير رخ 
داده و به مثابة جلوة پيچيده و خاصی از جعل رايانه ای، موردتوجه قرار گرفته است. بر اين 
اساس، لزوم همگامی و همسويی نظام کيفری ايران با تحولات جرم انگارانه و کيفرگذارانه 
در ســطح بين المللی در مواجهه با جعل عميق و ضرورت انطباق بيشــتر نظام کيفری ايران 
در قانون جرايــم رايانه ای با اين تحولات، می توانــد توجيه کنندة ضرورت جرم انگاری و 

کيفرگذاری افتراقی نسبت به جعل عميق در کنار جعل رايانه ای عادی باشد. 
۳. از جانــب ديگر، به نظر می رســد جعل عميق در آينــده ای نزديک به يکی از چالش های مهم 
و فراگيــر نظام های کيفری تبديل شــود. گســترش روزافزون فناوری هــای مبتنی بر هوش 
مصنوعی به بسياری از عرصه های مختلف زندگی فردی و اجتماعی در دوران فعلی، امکان 
سوءاســتفادة مجرمانه از اين فنــاوری را برای ارتکاب جعل عميق آســان تر خواهد کرد. 
جعل عميق به ســادگی می تواند ابزاری برای تشديد مناقشات سياسی و حزبی و برهم زدن 
امنيت ملی بدل شــود و به ويژه در جامعه ای مانند ايران که از تنوع قومی، اقليت های دينی 
و فرهنگ های قوميتی گوناگون برخوردار اســت، بستر مناسبی را برای انواع سوءاستفاده ها 
و انتقام جويی هــای سياســی، فرهنگــی و مذهبی از ســوی افراد و گروه های ســودجو و 

فرصت طلب فراهم آورد.۱ 
بر اين اســاس، با فرض اينکه جرم انگاری و کيفرگذاری ناظر بر جعل رايانه ای ســاده در نظام 
کيفری فعلی، تکافوی پاســخ دهی کيفری کارآمد به جعل عميق را ندارند، به نظر می رســد می توان 
مدعی شــد که جرم انگاری و کيفرگذاری افتراقی برای جعل عميق در ايران، چه بسا آثار پيشگيرانه 
و بازدارنده نيز داشته باشد. اين جرم انگاری و کيفرگذاری ويژه، از منظر لزوم صيانت همه جانبه از 

امنيت داخلی و بين ا لمللی کشور بسيار اهميت دارد.
به نظر می رسد همة توجيه هايی که پيش تر در راستای جرم انگاری و کيفرگذاری افتراقی نسبت 

۱. به باور برخی نويسندگان، استفاده از فناوری هوش مصنوعی برای ارتکاب جعل های عميق صوتی و تصويری، هرگز 
به استفاده های تفريحی و سرگرم کننده محدود نبوده است و نخواهد بود، بلکه جنبه های مجرمانه و سوءاستفاده جويانة 
بســياری را می توان برای اين رفتار در نظر گرفت. بر همين اســاس، بايد درصدد همسان سازی قوانين کيفری با اين 

پديدة جديد و رو به رشد بود. برای مطالعة بيشتر، بنگريد به: (احسان پور و امی، ۱۴۰۱: ۹-۱). 
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به جعل عميق، به آن ها اشــاره شــد و عمده مبانی موردتوجه قانون گذاران کيفری در کشورهايی که 
اقدام به جرم انگاری و کيفرگذاری افتراقی، ويژه و تشديديافته نسبت به جعل عميق کرده اند (يعنی 
توجيــه اخلاقی، توجيه اقتصادی، توجيه سياســی، توجيه امنيتــی و توجيه فنی)، در خصوص نظام 
کيفری ايران نيز صادق هســتند. از اين رو، مجموع اين توجيهات می توانند مبنای مناســبی را برای 

تبيين نحوة مقابله و مواجهة نظام کيفری ايران با پديدة جعل عميق فراهم آورند. 
در مقــام جمع بندی می توان گفت که کشــور ما نيز به مثابة يکــی از دولت های حاضر در عرصة 
تعامــلات بين المللــی، هرگز نمی تواند خود را از تحولات فناورانه دور نگاه دارد. از ســوی ديگر، 
امکان سوءاستفاده های مجرمانه از فناوری های نوين به شدت افزايش يافته است و نمونة بارز اين 
سوءاستفاده ها نيز ارتکاب جعل عميق با استفاده از فناوری های مبتنی بر هوش مصنوعی است. به 
نظر می رسد قوانين کيفری موجود در ايران، به ويژه مقررات راجع به جرم جعل رايانه ای در قانون 
جرايم رايانه ای مصوب ۱۳۸۸، توان پاســخ دهی کيفری متناســب و کارآمد به پديدة جعل عميق را 
ندارند. اين نارســايی هم از حيث ماهيتی و هم از حيث آثار و تبعات جعل عميق مشــهود اســت، 
چراکه جعل عميق در مقايســه با جعل رايانه ای، پيچيدگی های فنی بيشــتری دارد و اساساً تغييرات 
و تحريفاتــی که در جعل عميق رخ می دهند و قابليــت «باورپذيری»۱ داده های صوتی و تصويریِ 
حاصــل از ارتــکاب جعل عميق، به مراتب از داده های صوتی و تصويری ناشــی از ارتکاب جعل 
رايانه ای، بيشــتر اســت. دقيقاً همين قابليت اســت که به فناوری هوش مصنوعی، ظرفيت مجرمانة 

بالايی داده است. 
جعــل رايانه ای آن گونه که در گفتمــان قانون گذار ايرانی در قانون جرايــم رايانه ای تجلی يافته 
است، بيشتر ناظر بر تغيير داده ها و يا تحريف آن ها است که چه  بسا در بسياری از موارد نيز با رفتار 
مختصــری (مثــل تغيير دندانة عدد يک و تبديل آن به عــدد دو) صورت می گيرد؛ حال آنکه در جعل 
عميق، همان گونه که از ظاهر عنوان اين پديده نيز برمی آيد، تغييرات و تحريفات صورت گرفته، بسيار 
شــديدتر و پيچيده تر از تغييرات و تحريفات مورداشــاره در جعل رايانه ای است. بنابراين، تفاوت 
ماهوی ميان جعل رايانه ای و جعل عميق مبرهن اســت. از ســوی ديگر، دامنة تأثيرگذاری و قلمرو 
تبعــات حاصل از ارتکاب جعل عميق نيز به مراتب بيشــتر از جعــل رايانه ای مقرر در قانون جرايم 
رايانه ای است. دامنة اين تبعات حتی ممکن است نظام اقتصادی و سياسی کشور را در بر گيرد و يا در 
مخاصمه ای مسلحانه، به شکست در برابر جبهة مقابل منتهی شود. بر اين اساس، به نظر نگارندگان، 
جعل عميق (ديپ فيک)، با هيچ يک از عناوين ظاهراً مشــابهی که در قانون جرايم رايانه ای به آن ها 
اشــاره شــده اســت، انطباق ندارد و نمی توان آن را معادل اين جرايم دانست. بنابراين اين موضوع 

1. Believability
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لزوم روزآمدشــدن قوانين کيفری را با استانداردهای بين المللی و فراملی در راستای جرم انگاری و 
کيفرگذاری افتراقی نسبت به جعل عميق در حقوق کيفری ايران توجيه و تبيين می کند. 

نتیجه‌گیری
جعل عميق يکی از مهم ترين جلوه های انتفاع مجرمانه از فناوری نوظهور هوش مصنوعی اســت. 
در جعــل عميــق، صوت يا تصوير متعلق به ديگری با اســتفاده از ابزارهای مبتنی بر فناوری هوش 
مصنوعی، به گونه ای دچار تغيير و تحريف می شــوند که نســخه ای در ظاهر، کاملاً مشــابه با نمونة 
واقعی، اما در ماهيت، کاملاً متفاوت با آن توليد، ارائه و منتشــر می شــود. روشــن اســت که چنين 
سوء اســتفاده ای از فناوری هوش مصنوعی و چنين تغييــر و تحريفی در صوت يا تصوير متعلق به 
ديگری، افزون بر گمراه ســازی و فريب مخاطبان در واقعی پنداشــتن محتوای ارائه شده، می تواند 
پيامدهای زيان بار جدی از حيث تعرض به حريم خصوصی و حيثيت افراد به همراه داشته باشد. 
علاوه  بر آن، امروزه، پيامدهای منفی جعل عميق صرفاً به حوزه های فردی محدود نمی شــود و 
حتی می تواند جنبه های امنيتی نيز به خود بگيرد. برای مثال، چنانچه صوت يا تصوير مقام عالی  رتبة 
سياســی ای، موضوع جعل عميق قرار بگيرد و نسخه ای جعلی از وی با ظاهری کاملاً مشابه، اما در 
واقع، کاملاً متفاوت با واقعيت ساخته و منتشر شود که در آن، او کشور همسايه را به جنگ يا تجاوز 
به تماميت ارضی تهديد می کند، اين امر می تواند با واقعی پنداشــتن محتوا از ســوی طرف مقابل، 
واکنش های نظامی يا امنيتی متقابل و بحران زا را در پی داشته باشد. همانند واقعه ای که در انتخابات 
اخير رياســت جمهوری آمريکا (رقابت بين جو بايدن و دونالد ترامپ)، شــاهد آن بوديم؛ صوت يا 
تصويــر نامزدهای انتخاباتی، موضوع سوءاســتفاده و جعل عميق قــرار گيرد و کليپ های صوتی و 

ويدئوهايی با محتوای تخريب يکديگر يا اتهام افکنی نسبت به هم، منتشر شوند. 
بر اين اســاس، دامنه و قلمــرو آثار و پيامدهای منفی جعل عميق بــه حوزه های فردی محدود 
نمی مانــد و گاه تبعــات امنيتی و نظامــی نيز به خود می گيرد. با توجه به اين مســئله، امروزه، برخی 
کشــورها (از جمله چين يا آمريکا)، اقدام به جرم انگاری و کيفرگذاری افتراقی جعل عميق به مثابة 
جرمــی فناورانه در فضای ســايبری و اســتفاده از ابزارهای تکنيکی کرده اند. بــا اين حال، به نظر 
می رســد ضعف بزرگ نظام کيفری کشــور ما فقــدان جرم انگاری و کيفرگذاری افتراقی نســبت به 
جعــل عميق اســت. با اينکه برخی رويکردها جعل عميق را همچنــان همان جعل رايانه ای مذکور 
در قانــون جرايــم رايانه ای می پندارند، جرم انگاری و کيفرگــذاری افتراقی جعل عميق می تواند به 
نحو مؤثرتری، مقابلة کيفری با آن را تحقق بخشــد و از اين رو، اکتفا به قواعد و احکام جرم جعل 

رايانه ای، کافی نخواهد بود. 
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همان گونه که گفته شــد، به ســبب ماهيت پيچيدة جعل عميق، به نظر می رســد لزوم و الزامی به 
يکســان انگاری آن بــا جعل رايانه ای وجود نــدارد. در واقع، رويکرد منطقی تر آن اســت که جعل 
عميــق، به منزلة حالت پيچيده تــری از جعل رايانه ای، موضوع جرم انــگاری و کيفرگذاری افتراقی 
قرار گيرد. اين وضعيت در برخی کشــورها، که جعــل عميق را در کنار جعل رايانه ای، جرم انگاری 
و کيفرگذاری افتراقی کرده اند، مشــهود است. از جمله در چين و آمريکا، قانون گذار کيفری در کنار 
جعل های رايانه ایِ «عادی»، جعل های عميق را نيز به صورت افتراقی و تشــديديافته، جرم انگاری 

و کيفرگذاری کرده  است. 
بر اين اساس، پيشنهاد می شود که ماده يا دست کم تبصرة جداگانه ای در قانون جرايم رايانه ای، 
به جرم انگاری و کيفرگذاری افتراقی جعل عميق اختصاص يابد. پيشــنهاد نگارندگان اين پژوهش 
افزودن يک تبصره به مادة ۶ قانون جرايم رايانه ای با اين مضمون است: «جعل عميق عبارت است 
از دســت کاری و تحريــف داده های صوتی و تصويری به نحوی کــه اين داده ها به صورت متفاوت 
با حالت اولية آن ها ســاخته شــوند و متضمن مطالب و مســائل کذب نسبت به اشخاص حقيقی يا 
حقوقی و برخلاف حقيقت باشــند. ارتکاب عمدی و غيرمجاز آن به هر شــکل و با اســتفاده از هر 
ابزاری، مستوجب تشديد مجازات حبس و جزای نقدی مقرر در اين ماده به ميزان دو درجه نسبت 
به مرتکب اســت. در صورت ورود خســارت به اشــخاص حقيقی يا حقوقیِ متضرر از اين رفتار، 
جبران خســارت نيز موردحکم دادگاه قرار خواهد گرفت.» همچنين، اين ويژه انگاری در شناسايی 
رفتــار مجرمانــة جعل عميق، موجبات کيفرگذاری افتراقی را در مــورد اين پديده که نمود بارز آن، 
تشــديد مجازات جاعل اســت، فراهم می کند. نکتة مهم آن است که برخی حقوقدانانِ قائل به لزوم 
جرم انگاری خاص نســبت به جعل عميق در مقايســه با جعل های رايانه ایِ عادی، ماهيت خاص 
جعل عميق را که به مراتب از ماهيت جعل های رايانه ایِ عادی، پيچيده تر است و نيز آثار و تبعات 
ارتکاب جعل عميق که در قياس با جعل های رايانه ایِ عادی، شديدتر است، دليل اين نگاه افتراقی 
می دانند و بر اين مبنا، جرم انگاری مستقل جعل عميق را ضرورت انکارناپذيری محسوب می کنند. 

به نظر می رسد نظام کيفری کشور ما از اين رويکرد بی نياز نيست.
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